BEZPIECZENSTWO

Uwierzytelnianie w aplikacjach
webowych z uzyciem kryptografii

asymetrycznej

Obecnie najbardziej rozpowszechnionym schematem autoryzacji i autentykac;ji
w Internecie jest wymaganie podania prawidtowej nazwy uzytkownika i hasta.
Niekiedy wprowadza sie dwusktadnikowe uwierzytelnianie za pomocg fizyczne-
go tokenu albo aplikacji w smartfonie. Celem tego artykutu jest zaprezentowanie
implementacji znanych metod uwierzytelniania opartych o kryptografie asyme-
trycznag, ktére do tej pory wystepowaty wytgcznie poza aplikacjami internetowy-
mi, a obecnie mozliwa jest ich implementacja przy uzyciu Web Crypto API [1].

WPROWADZENIE

Web Crypto API jest zunifikowanym interfejsem stuzacym do
wykonywania podstawowych operacji kryptograficznych na po-
ziomie skryptéw JavaScript dziatajacych po stronie klienta. Moz-
liwosci obecnych wersji uwzgledniajg miedzy innymi szyfrowanie,
deszyfrowanie, generowanie kluczy, hashowanie, podpisywanie
i weryfikacje podpiséw. Wspomniane operacje sa wspierane dla
wybranych algorytméw kryptografii symetrycznej (m.in. AES), asy-
metrycznej (m.in. RSA, ECDSA, ECDH) i/lub funkcji mieszajacych
(m.in. SHA).

Jednym z proponowanych przez W3C przypadkéw uzycia Web
Crypto API jest ,uwierzytelnianie wielosktadnikowe” [2], réwniez
w zakresie zastgpienia mato przyjaznego uzytkownikom i znacznie
trudniejszego w konfiguracji mechanizmu uwierzytelniania klienta
na poziomie TLS.

Z punktu widzenia uwierzytelniania najbardziej istotnymi ope-
racjami beda te zwigzane z podpisywaniem, przy wykorzystaniu
algorytmow kryptografii asymetrycznej. W takim przypadku jedna
ze stron komunikacji posiada klucz prywatny (umozliwiajgcy pod-

Kryptografia symetryczna i asymetryczna

Czym sie réznig? Najbardziej intuicyjny bedzie tutaj przyktad szyfrow sy-
metrycznych (np. AES), czyli takich, w ktérych operacje szyfrowania i de-
szyfrowania s3 wykonywane za pomocg jednego i tego samego klucza.
Zupetnie inaczej dziatajg algorytmy szyfru asymetrycznego, albowiem
najpierw konieczne jest wygenerowanie spojnej pary kluczy, gdzie jeden
z nich nazywamy ,,publicznym”, a drugi ,,prywatnym”. Klucze te s3g ze sobg
powigzane w taki sposéb, ze jedng z operacji (szyfrowanie/deszyfrowanie)
da sie wykona¢ wyfacznie kluczem prywatnym, a operacje do niej odwrot-
ng — wytacznie kluczem publicznym.

Dlaczego w ogéle potrzebujemy algorytmow kryptografii asymetrycznej?

Najwiekszg bolgczka zwigzang w praktyce z szyframi symetrycznymi
jest koniecznos$é uzgodnienia klucza pomiedzy rozmdéwcami (klientem i
serwerem) w bezpieczny sposdb. Czy wyobrazalne jest, zeby Google roz-
sytat listy tradycyjne ze zdrapka zawierajaca indywidualny klucz AES do
kazdego ze swoich klientéw? Jest na to znacznie lepszy sposob.

Czes¢ klucza traktowang jako publiczng mozna w dowolny sposéb udo-
stepnia¢ osobom postronnym. Dzieki znajomosci klucza publicznego beda
one w stanie szyfrowa¢ wiadomosci skierowane do jego wtasciciela, ale nikt
inny poza nim nie bedzie w stanie ich odszyfrowaé, nawet jezeli je przechwy-
ci. Dzieki takim wtasciwosciom komunikacji mozliwe jest np. uzgodnienie klu-
cza symetrycznego w sposob uniemozliwiajacy jego przechwycenie.
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pisywanie wiadomosci), a druga jedynie klucz publiczny (umozli-
wiajacy weryfikacje poprawnosci tych podpisow).

Przyktadowy schemat uwierzytelniania, przy zatozeniu, ze ko-
munikacja jest realizowana w sposéb stanowy, moze wygladac tak:

1. Serwer generuje losowy tanicuch binarny (okreslona liczbe lo-
sowych bajtéw sktadajaca sie na tzw. challenge nonce) i prze-
syta go do klienta, zadajac podpisania tego taricucha.

2. Klient uzywa swojego klucza prywatnego, aby podpisac lo-
sowy cigg otrzymany od serwera, i przesyta do niego swoja
nazwe uzytkownika oraz utworzony podpis.

3. Serwer odnajduje klucz publiczny przypisany do uzytkowni-
ka o podanej nazwie i weryfikuje poprawnos¢ podpisu. Jezeli
podpis jest poprawny, to uzytkownik uwierzytelnit sie prawi-
dtowo (udowodnit, ze jest whascicielem klucza).

Przedstawiony scenariusz uwierzytelniania challenge-response be-
dzie prawidlowy przy zatozeniu, ze klient zweryfikowat wczes$niej
tozsamos¢ serwera i transmisja miedzy nimi jest juz zabezpieczona
np. poprzez TLS. Bez takiego zapewnienia istnieje ryzyko, ze klient
pofaczy sie ze ,ztosliwym serwerem’, ktéry bedzie posredniczyt
w komunikacji z prawdziwym serwerem, przeprowadzajac atak
man-in-the-middle.

Bardzo istotng witasciwoscig takiego rozwigzania jest to, ze
serwer nie musi przechowywac zadnych wrazliwych danych zwia-
zanych z uwierzytelnianiem klienta. Ktopotliwy jest np. wyciek
hashowanych haset z bazy danych na serwerze czy tez wyciek
wspotdzielonych sekretéw wykorzystywanych do generowania
koddéw w aplikacjach mobilnych (two-factor authentication). Wy-
ciek klucza publicznego jest stosunkowo mato ktopotliwy, bowiem
jezeli wszyscy klienci uzywaja silnych kluczy (znacznie prostsze do
zapewnienia niz silne hasta), taka informacja nie daje atakujgcemu
zadnej znaczacej przewagi.

CO WNOSI WEB CRYPTO APIDO
ZABEZPIECZEN?

Wszystko, co zostato opisane do tej pory, moze zostac zrealizowane
przez dowolng biblioteke JavaScript, ktéra w prawidtowy sposéb im-
plementuje odpowiednie algorytmy (np. [3]). Pora na przedstawienie
unikalnych korzysci wynikajacych z wykorzystania Web Crypto API:
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» samodzielna implementacja algorytméw kryptograficznych
jest bardzo ryzykownym i czasochtonnym zajeciem, interfejsy
udostepniane przez twércow przegladarek sa znacznie bar-
dziej wiarygodne (za sprawg doswiadczenia ich developeréw
oraz zewnetrznych audytéw) niz biblioteki w JavaScripcie;

» na poziomie JavaScriptu istniejg problemy z uzyskaniem zro-
dta losowosci nadajacego sie do zastosowan w kryptografii,
znany Math.random() jest generatorem pseudolosowym,
ktdry nie nadaje sie do generowania kluczy [4];

» zdecydowanie najciekawszy argument: klucze wygenerowa-
ne przez Web Crypto API da sie zapisa¢ w przegladarce w taki
sposdb, aby mozliwe byto uzywanie go do generowania pod-
piséw, ale nie byto mozliwosci ich wyeksportowania z pozio-
mu aplikacji.

Przejdzmy do rozwiniecia mysli z ostatniego punktu. Przegladarki
implementujgce wspomniany interfejs udostepniaja do JavaScrip-
tu obiekty klasy CryptoKey. Rola instancji takiego obiektu w prak-
tyce sprowadza sie wytacznie do bycia,,uchwytem”na klucz, ponie-
waz z punktu widzenia skryptu nie zawiera ona zadnych istotnych
informacji na jego temat.

Nie ma mozliwosci bezposredniego odczytania liczb sktadaja-
cych sie na klucz, chociaz mozna to zrobi¢ posrednio, np. za po-
mocg metody exportKey (). Przegladarka moze jednak odmowic
zrealizowania takiego zadania, jezeli klucz nie jest oznaczony jako
eksportowalny. Odmowe mozemy uzyskac¢ réwniez przy probie
wykonania operacji z uzyciem danego klucza, np. jezeli zadamy za-
szyfrowania jakiej$ wiadomosci, ale ,szyfrowanie” nie znajduje sie
na liscie dozwolonych sposobéw uzycia danego klucza.

Klucz z flaga extractable ustawiong na false mozna wy-
ciagnac jedynie z pamieci przegladarki lub z plikéw bazy danych
utrzymywanych przez przegladarke (zaktadajac, ze klucz jest w nigj
zapisany). Pozwala to stwierdzi¢, ze zaden ztosliwy kod JavaScript
nie jest w stanie ukras¢ klucza przechowywanego w ten sposob,
chyba ze bedzie to dziatajacy exploit na silnik przegladarki o sto-
sunkowo wysokim poziomie krytycznosci.

PERMANENTNE SKLADOWANIE KLUCZA

Na chwile obecng Web Crypto API nie definiuje zadnego konkret-
nego mechanizmu magazynowania kluczy [5]. Oczekiwanym roz-
wigzaniem jest uzycie do tego celu bazy danych IndexedDB, ktéra
do serializacji danych wykorzystuje algorytm klonowania struktu-
ralnego. Oznacza to, ze razem z obiektami sktadowany jest row-
niez ich wewnetrzny stan (za wytaczeniem niektérych przypadkéw
szczegolnych), nawet jezeli jest on niewidoczny z punktu widzenia
JavaScriptu. Dzieki temu mozliwe jest skladowanie obiektéw typu
CryptoKey, nawet tych z flagg extractable ustawiong na false,
flaga jest bowiem sprawdzana podczas okreslonych wywotan Web
Crypto API i nie ma zadnego specjalnego znaczenia z punktu wi-
dzenia takiej, gtebokiej” serializacji.

KOMPATYBILNOSC W PRZEGLADARKACH

Wspomniane pomysty zadziatajg na przegladarkach, ktére wspie-
rajg zaréwno Web Crypto API, jak i IndexedDB. Sytuacja jest o tyle
dobra, ze wsparcie jest obecne we wszystkich popularnych prze-
gladarkach (wliczajac w to Internet Explorer).

W Tabeli 1 zaprezentowano przyblizone dane udostepnione
w Mozilla Developer Network.
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T

Chrome 37 24
Edge 20 (tak)
Firefox (Gecko) 34 16.0
Internet Explorer 11 (msCrypto) 10
Opera 24 15
Safari (WebKit) 8 (webkitCrypto) 10

Tabela 1. Minimalne wersje przeglqdarek obstugujqce standardy Web Crypto APl oraz
Indexed DB

W praktyce poziom wsparcia standardu mozna okredli¢ jako ,dos¢
dobry”. Na najnowszych wersjach przegladarek Opera, Firefox i Chro-
me kod prezentowany w artykule dziata bez zadnych probleméw.

Przegladarka Safari (wersje 8-10) implementuje interfejs Sub-
tleCrypto z prefiksem webkitSubtle, nie jest on jednak komplet-
ny, przyktadowym problemem moze by¢ brak mozliwosci ekspor-
tu klucza publicznego do formatu SPKI.

Microsoft Edge oraz Internet Explorer 11 implementujg wspomnia-
ny interfejs niezgodnie ze standardem. Po pierwsze, funkcja subtle-
Crypto.encryptwymagapodaniakluczaalgorithm.hash(mimo
ze wedtug standardu wymagany jest jedynie algorithm.name). Po
drugie, co odkrylismy w trakcie pisania artykutu, préba zapisu obiektu
CryptoKeyPair do IndexedDB powoduje btad DataCloneError.
Nie jest to jednak krytyczny problem, bowiem zapisywanie obiektéw
CryptoKey dziata poprawnie — mozliwe jest wiec zapisanie ,wypa-
kowanej" recznie pary dwdch kluczy, co nie jest do konca intuicyjne.
Znalezienie tego obejscia zajeto nam godzine, a szczegélnie dezorien-
tujacy byt fakt, ze wszystkie pozostate przegladarki nie maja proble-
méw z zapisywaniem catych obiektéw CryptoKeyPair. Problemy te
zostaty zgtoszone [6] [7] do developeréw Microsoft Edge i mozliwe, ze
niedtugo zostang rozwigzane.

Innym istotnym problemem implementacji z Internet Explorer
11 jest brak obstugi Promise, co powoduje, ze caty kod odpowie-
dzialny za obstuge Web Crypto API musiatby zosta¢ napisany od zera
specjalnie dla IE 11 (albo nalezatoby uzy¢ jakiejs warstwy posredniej
do emulacji Promise). Bolagczka obu przegladarek Microsoftu jest
natomiast fakt, ze w zakresie podpiséw kluczem asymetrycznym
wspierajg one jedynie RSASSA-PKCS1-v1_5, ktory nie jest zalecany
do nowych projektéw. Zostanie on jednak wykorzystany w przed-
stawionych tutaj implementacjach dla zachowania kompatybilnosci
z Edge. Wprowadzenie poprawki polegajacej na wybieraniu reko-
mendowanego systemu RSA-PSS za kazdym razem, kiedy przegla-
darka uzytkownika go obstuguje, nie jest trudnym zadaniem, ale
zostanie tutaj pominiete w celu uproszczenia implementacji.

Wartym zauwazenia jest fakt, ze twoércy przegladarek opartych
na WebKit zadbali o bezpieczne wykorzystanie nowego AP, albo-
wiem SubtleCrypto nie jest dostepne, jezeli strona nie zostata

Ostroznie!

Chociaz przedstawione tutaj implementacje sg zgodne ze sztukg, autorzy
nie udzielajg zadnych gwarancji zwigzanych z bezpieczeristwem. Znaj-
duja sie one w artykule, aby umozliwi¢ czytelnikowi lepsze zrozumienie
omawianego tematu oraz samodzielne eksperymenty z kodem. Przed za-
stosowaniem zaproponowanych rozwigzan w aplikacji dziatajacej w $ro-
dowisku produkcyjnym konieczne jest sprawdzenie, czy prezentowane
metody sg odpowiednie dla danego przypadku, oraz zlecenie zewnetrz-
nego audytu, ktéry sprawdzi, czy zostaty wdrozone prawidtowo.
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zatadowana przy uzyciu bezpiecznego kanatu komunikacji (wyjat-
kiem od tej reguty sg aplikacje dziatajace lokalnie).

LOGOWANIE W SCHEMACIE
CHALLENGE-RESPONSE (FLASK)

Przejdzmy do implementacji przyktadowego schematu challenge-
-response omowionego w sekgji ,Wprowadzenie”. Petny kod zro-
dtowy ponizszego demo dostepny jest w [8], a ponizej omdéwione
zostang jedynie najciekawsze fragmenty.

Na poczatku pracy z Web Crypto API przydatne bedzie opako-
wanie oryginalnych wywotan do postaci bardziej wysokopoziomo-
wych funkgji, zgodnie z naszymi potrzebami.

Listing 1. Podstawowe funkcje opakowujace wywotania Web Crypto
API, ktorymi sie postuzymy

function makeKeys() {
var options = {
name: "RSASSA-PKCS1-v1_5",
modulusLength: 2048,
publicExponent: new Uint8Array([0x01, 0x00, 0x01]),
hash: {name: "SHA-256"}
¥
var usages = ["sign", "verify"];
return window.crypto.subtle.generateKey(options, false, usages);

}

function signData(data, privateKey) {
var options = {

name: "RSASSA-PKCS1-v1_5",

hash: {name: "SHA-256"}

¥

return window.crypto.subtle.sign(options, privateKey, data);

}

Zgodnie ze swoimi nazwami funkcje makeKeys oraz signData
zajmuja sie odpowiednio generowaniem pary kluczy RSA i podpisy-
waniem przekazywanej wiadomosci za pomocg klucza prywatnego.
Parametry kryptosystemu sg dos¢ standardowe — wykorzystywane
sg 2048 bitowe klucze, zwyczajowa wartos¢ publicExponent:
0x10001 i dobrze znany algorytm hashujacy SHA-256.

Przejdzmy teraz do obstugi procesu rejestracji, ktory opiera sie
na standardowym formularzu HTML. Serwer przesyta uzytkowniko-
wi formularz zawierajacy pola: username (do recznego wypetnienia
przez uzytkownika), challenge (wypetnione przez serwer w chwili
generowania formularza), public_key oraz signature (ktére
muszg zostac¢ wypetnione przez JavaScript po stronie klienta).

Serwer oczekuje od klienta wygenerowania nowej pary klu-
czy, umieszczenia klucza publicznego zakodowanego w formacie
PEM w polu public_key formularza oraz ztozenia podpisu pod
wiadomoscig stanowiaca ztaczenie klucza publicznego i wartosci
challenge. W ten sposob uzytkownik podaje do wiadomosci

Allee Serwar
l 1. Alice rozpoczyna rejestracje L GET Jregister
—
{Cha"en‘ie‘r\j 2. Serwer generuje {challenge} ‘
nger

P o
3. Alice generuje {privkey, pubKey} [€
—sign

4. Alice podpisuje {challenge} POST jregister
nichallenge, privkey), pubkey
—

—_
T

5. Serwer weryfikuje podpis
6. Jesli podpis ok, serwer dodaje
{Alice. pubKey} do uzytkownikéw

Rysunek 1. Komunikacja klient-serwer podczas przeprowadzania procedury rejestracji

serwerowi swoj klucz publiczny oraz udowadnia, ze faktycznie jest
dysponentem tego klucza (nie moze uzy¢ cudzego klucza publicz-
nego, poniewaz bez klucza prywatnego nie bytby w stanie ztozy¢
poprawnego podpisu). Podobna struktura, nazywana SPKAC (Si-
gned Public Key and Challenge), byta niegdys$ produkcyjnie wyko-
rzystywana w przegladarkach, nie jest ona jednak binarnie réwno-
wazna z uzywanag tutaj struktura.

Listing 2. Skrypt odpowiedzialny za uzupetnianie p6l w formularzu
rejestracji

function performRegister(key_label, challenge) {
if (typeof challenge === "string") {
challenge = base64ToBinary(challenge);
}

return makeKeys().then(function (keys) {
return Promise.all([keys, exportKey('spki', keys.
publicKey)]);
}) .then(function (vals) {
var keys = vals[0];
var exportedKey = vals[1];

var publicKeyPEM = spkiToPEM(exportedKey);

var pkac = new Uint8Array(exportedKey.byteLength +
challenge.bytelLength);

pkac.set(new Uint8Array(exportedKey), 0);

pkac.set(new Uint8Array(challenge), exportedKey.bytelLength);

// sign data (so we have a signed "PKAC")
return Promise.all([keys, publicKeyPEM, signData(pkac, keys.
privateKey)]);
}).then(function (vals) {
var keys = vals[0];

// securely store the new key pair in the IndexedDB
var dbPromise = callIndexedDB(function (store) {
return new Promise(function (resolve, reject) {
store.put({id: key_label, publicKey: keys.publicKey,
privateKey: keys.privateKey});
resolve();
s
s

vals.push(dbPromise);
return Promise.all(vals);
}) .then(function (vals) {
var keys = vals[0];
var publicKeyPEM = vals[1];
var signature = binaryToBase64(vals[2]);

return {"publicKey": publicKeyPEM, "signature": signature};
s
}

Finalnie klucze zostaja zapisane w bazie IndexedDB, aby mozliwe
byto ich ponowne uzycie. Klucze podlegaja ochronie opisanej we
wczesniejszych punktach.

Po stronie serwera obstuga formularza rejestracji wyglada
nastepujaco:

Listing 3. Obstuga formularza rejestracji po stronie serwera

@signature_login_poc.route('/register/submit’,
methods=[ "POST'])
def register_submit():

public_key_pem = request.form.get('public_key")

try:

public_key = load_public_key(public_key_pem.encode('ascii'))
except MalformedPublicKey as e:

flash('malformed public key: {}'.format(e), 'danger')

return redirect(url_for('main'))

try:
challenge = session.pop('challenge_register")

except KeyError:
flash('no challenge was stored in session', 'danger')
return redirect(url_for('main'))
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try:
verify_spkac(public_key, challenge, request.form.
get('signature'))

except InvalidSignature as e:
flash('signature verification failed', 'danger')
return redirect(url_for('main'))

username = request.form.get('username")

if len(username) ==
flash('empty username not allowed', 'danger')
return redirect(url_for('main'))

if app.extensions['public_keys'].fetch_user_pem(username):
flash('such user already exists', 'danger')
return redirect(url_for('main'))

app.extensions[ 'public_keys'].store_user_pem(username,
public_key_pem)

flash('succesfully registered as {}'.format(username),
'success')
return redirect(url_for('main'))

Przy czym app.extensions['public_keys'] to generyczne
repozytorium, ktére potrafi zapisywac/wczytywac klucz publiczny
przypisany do danej nazwy uzytkownika. W tej konkretnej imple-
mentacji jest to warstwa abstrakcji nad Redisem, ale nic nie stoi na
przeszkodzie, by uzywac do tego celu bazy danych albo jakiego-
kolwiek innego trwatego medium.

W bardzo podobny sposéb zaimplementowaé mozna proces
logowania. Serwer generuje losowy ciag challenge, ktéry klient
podpisuje za pomocg swojego klucza, a potem uzupetnia odpo-
wiednie pole w formularzu wygenerowanym podpisem.

Listing 4. Skrypt odpowiedzialny za wypelnianie formularza logowania

function performLogin(key_label, challenge) {
if (typeof challenge === "string") {
challenge = base64ToBinary(challenge);
}

return callIndexedDB(function (store) {
return new Promise(function (resolve, reject) {

var getData = store.get(key_label);

getData.onsuccess = function () {
// we’ve fetched our key pair (which was generated during
registration) from IndexedDB
if (!getData.result) {

reject(new NoSuchKeyPair(key_label));

}

resolve(getData.result);
¥
getData.onerror = function (err) {
reject(err);
1
}) .then(function (dbResult) {
var exportKeyPromise = exportKey('spki', dbResult.
publicKey);
var signDataPromise = signData(challenge, dbResult.
privateKey);

return Promise.all([exportKeyPromise, signDataPromise]);
}) .then(function (vals) {

var exportedKey = vals[@];

var rawSignature = vals[1];

// here we export public key only in order to display it
// to the user it’s not required in the login process,
// as the server needs to know public key already

var publicKey = spkiToPEM(exportedKey);

// fill the "signature" form field with the signature of the
// challenge it will be sent over to the server for verification
var signature = binaryToBase64(rawSignature);

return {"publicKey": publicKey, "signature": signature};
1
}
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Walidacja po stronie serwera polega na wczytaniu wartosci
challenge przestanej do klienta oraz wczesniej zapisanego klu-
cza publicznego przypisanego do danej nazwy uzytkownika oraz
na zweryfikowaniu poprawnosci podpisu.

Listing 5. Obstuga formularza logowania po stronie serwera

@signature_login_poc.route('/login/submit"', methods=['POST'])
def login_submit():

username = request.form.get('username")

user_public_key_pem = app.extensions[ 'public_keys'].

fetch_user_pem(username)

try:

challenge = session.pop('challenge_login')
except KeyError:

flash('no challenge was stored in session', 'danger')
return redirect(url_for('main'))

if not user_public_key_pem:
flash('no such user {}'.format(username), 'danger")
return redirect(url_for('main'))

user_public_key = load_public_key(user_public_key_pem)

try:
verify_challenge(user_public_key, challenge, request.form.
get('signature'))
except InvalidSignature:
flash('you are not {}'.format(username), 'danger')
return redirect(url_for('main'))

flash('hello user {}'.format(username), 'success')
return redirect(url_for('main'))

Jezeli challenge jest podpisany poprawnie, to klientowi udato
sie udowodni¢, ze jest dysponentem klucza, co oznacza prawidto-
we uwierzytelnienie (w przypadku modelowym wygenerowanie
prawidtowego podpisu bez znajomosci klucza prywatnego jest
niemozliwe).

INTERCEPTOR W ANGULAR.JS
PODPISUJACY KAZDE ZAPYTANIE

Ponizej oméwimy nieco bardziej zaawansowany proof of concept
polegajacy na rozszerzeniu aplikacji (konkretnie przyktadowej
todo listy z [9]) w Angularze w taki sposdb, aby kazde zapytanie
wychodzace od klienta byto transparentnie podpisywane kluczem
RSA zapisanym w przegladarce. Petne zrédto znajduje sie pod adre-
sem [10], a ponizej zaprezentowane sg jedynie wybrane elementy.

Jeden z ciekawszych fragmentéw kodu to oczywiscie automa-
tyczne podpisywanie kazdego wykonywanego zapytania do API.
Zostato to zaimplementowane za pomoca funkcji HTTP Intercep-
toréow w AngularJS [11] [12]:

Listing 6. Transparentne podpisywanie wszystkich zadan we frame-
worku AngujarJS

.factory('secureAuthInterceptor', function (secureSign, crypto,
$httpParamSerializer) {
return {
request: function (config) {
var data = config[ 'method'] + '
if ('data' in config) {
config['data'] = angular.toJson(config['data']);
data += config['data'];
}

return secureSign.sign(data).then(function(signature) {
var signatureHex = crypto.stringToHex(crypto.arrayBufferT
oString(signature));
config.headers['X-Signature'] = signatureHex;
return config;
s
}

}s
s

'+ config['url'] + '\n';
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W tym przypadku najpierw w jeden napis faczona jest metoda,
URL oraz surowe dane zapytania (jesli s3 podane), a nastepnie jest
podpisywana za pomocg modutu secureSign. Podpis jest dofa-
czany jako nagtéwek X-Signature do zapytania i powinien by¢
weryfikowany po stronie serwera.

Samo podpisywanie dla wygody zostato wydzielone do osob-
nego serwisu — dzieki temu mozna bedzie tatwo zmieni¢ metode
podpisywania, nie ruszajac reszty kodu, oraz wykorzysta¢ podpisy-
wanie w innych miejscach aplikacji:

Listing 7. Serwis stuzacy do podpisywania wiadomosci

.factory('secureSign', function (crypto) {
return {
sign: function (data) {
var keysPromise = crypto.makeKeys();
return keysPromise.then(function(keys) {
data = crypto.stringToArrayBuffer(data);
return crypto.signData(data, keys.privateKey);

s
¥
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Samo podpisywanie jest analogiczne jak w poprzedniej demon-
stracji, wiec nie bedzie tutaj replikowane - chetnych zapraszamy
do samodzielnego zapoznania sie z kodem.

Elegancja tego rozwigzania jest kompletna przezroczystosc
podpisow dla reszty aplikacji. Na przykfad fragment serwisu odpo-
wiedzialnego za rozmowe z API:

Listing 8. Serwis odpowiedzialny za rozmowe z API - zupelnie niezmie-
niony przez fakt, ze wiadomosci s podpisywane i weryfikowane w tle

var store = {
todos: [],

api: $resource('/api/todos/:id", null, {
update: { method:'PUT' }

1

delete: function (todo) {
var originalTodos = store.todos.slice(0);

store.todos.splice(store.todos.indexOf(todo), 1);
return store.api.delete({ id: todo.id }, function () {
}, function error() {
angular.copy(originalTodos, store.todos);
s
1

get: function () {
return store.api.query(function (resp) {
angular.copy(resp, store.todos);
s
P
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Jak wida¢, podpisywanie zadan zupetnie nie wpltyneto na reszte
aplikacji. Mozna je spokojnie wdrozy¢ do juz dziatajacej strony przy
minimalnej ilosci przerébek.

Czy ta metoda ma jakies stabosci? W ,naiwnej” implementacji,
jaka tu przedstawiamy, okazuje sie, ze tak. Jesli atakujacemu udato-
by sie przechwycic¢ wysytane zapytanie razem z podpisem, bedzie
mogt, ponawiac” zapytanie w nieskornczonosc.

Na przyktad mozna sobie wyobrazi¢ sytuacje, kiedy przysto-
wiowa Alice chce przela¢ 100 zt do Boba. Wysyta wiec podpisane
zadanie do banku - bank jest pewny, ze to Alice go wysfata, bo
podpis sie zgadza. Nawet jesli przystowiowa ztosliwa Eve prze-
chwyci w locie zadanie, nie bedzie mogta zmodyfikowa¢ go w za-

den sposéb bez uszkodzenia podpisu. Niestety, jest mozliwy inny
atak - Eve moze wysta¢ niezmodyfikowane zadanie do banku np.
10 razy — podpis bedzie poprawny, wiec wykonanych zostanie 10
przelewodw, tacznie na kwote 1000 zt.

Eve

@—»{ sign({1002}, Bob}, Alice.privateKey) }—»{3
w

, Bank
Alice

sign({100zt, Bob}, Alice.privateKey)

sign({100zt, Bob}, Alice.privateKey)

Yak

sign({100z4, Bob}, Alice.privateKey)

sign({100zt, Bob}, Alice.privateKey)

Eve
\( sign({{100zt, Bob}, Alice.privateKey)

Rysunek 2. Demonstracja ataku powtdrzenia wykonywanego przez osobe trzeciq

Taki atak jest nazywany atakiem powtorzenia (ang. Replay Attack
[13]) i jest znanym problemem w kryptografii. W praktyce rozwig-
zuje sie go, wprowadzajac zmienny element do wiadomosci, za-
zwyczaj na jeden z trzech gtéwnych sposobdw:

» Jednorazowe tokeny: serwer generuje losowy token, za-
pamietuje go i wysyta go do Alice. Alice uwzglednia token
w wiadomosci, ktérg podpisuje (np. umieszcza token na kon-
cu danych). Proby ponowienia zapytania nie powiodg sie, bo
serwer za kazdym razem oczekuje innego tokenu. Problemem
jest tu koniecznos¢ otrzymania tokenu od serwera przed kaz-
dym zadaniem.

» Nonce: kazda wiadomos¢ ma unikalny numer, ktéry nigdy
sie nie powtarza. Zazwyczaj stosowane sg tu po prostu licz-
by naturalne. Alice pierwsze zadanie podpisuje, doklejajac
,1"gdzie$ do wiadomosci, drugie doklejajac, 2" itd. Préby po-
nowienia zapytania nie powiodg sie, bo serwer wykryje po-
wtdrzone nonce. Problemem jest tu konieczno$¢ trzymania
ostatnio uzytego nonce zaréwno po stronie klienta, jak i ser-
wera. Dodatkowo znacznie komplikuje sprawe wielowatkowe
wysytanie zadan.

» Timestampy: pétsrodek bedacy uproszczong (i mniej bez-
pieczna) wersja poprzednich dwdch metod. Alice podpisuje
timestamp z kazdg wiadomoscia, a serwer akceptuje zadanie,
tylko jesli timestamp jest zgodny (z pewna tolerancja). Zaleta
tego rozwigzania to zero dodatkowych danych do synchroni-
zacji — jesli jednak atakujacy odpowiednio szybko powtérzy
zapytanie, atak powtdrzenia ciggle moze mu sie udac.

Jak poradzilismy sobie z tym atakiem w naszej przyktadowe;j
implementacji?

Odpowiedz jest prosta — wcale. Decyzja, jak podejs¢ do tego pro-
blemu, jest bardzo specyficzna dla aplikacji, kazda metoda ma swoje
zalety i wady - trudno méwic o jedynym stusznym rozwigzaniu.

W praktyce czesto nie trzeba sie tym przejmowac. W przypadku
ryzykownych akgji w aplikacjach webowych i tak od zawsze zale-
cane jest uzywanie tokenéw CSRF. Jesli uzyty zgodnie ze sztuka
token CSRF jest uwzgledniony w podpisie, ochrona przed atakami
powtdrzenia przychodzi w pewnym sensie za darmo.
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BEZPIECZENSTWO

Innym, dobrym podejsciem w przypadku aplikacji webowych
jest czesto... zupetne zignorowanie problemu. Przy zatozeniu, ze
TLS nie zostanie w jaki$ sposéb ztamany albo ominiety przez ata-
kujacego, ataki tego typu sg niewykonalne. Warto jednak pamietac
o tym ataku przy przenoszeniu rozwigzan na inne ptaszczyzny.

WLASCIWOSCITEGO TYPU
ZABEZPIECZEN

Zatézmy, ze serwer z aplikacjg do zarzadzania akcjami gietdowymi
zostat pomysinie zaatakowany i osoba trzecia uzyskata mozliwos¢
wykonywania arbitralnych odczytéw z bazy danych (np. w wyniku
pomyslnego ataku SQL injection). Serwer przechowuje jednak wy-
tacznie klucze publiczne uzytkownikéw, identyfikatory sesji oraz
dane biznesowe zwigzane z gietda. Atakujacy na podstawie tych
danych nie jest w stanie zalogowac sie na zadnego z uzytkowni-
kéw ani autoryzowac zadnej operacji, poniewaz nadal nie dyspo-
nuje on danymi uzytecznymi do wygenerowania prawidtowego
podpisu. Ponadto po wykryciu tego typu ataku nie jest konieczne
wymuszanie na uzytkownikach zmiany kluczy.

Jednym z potencjalnych probleméw takiego rozwigzania jest
staba przenosnos¢ pomiedzy komputerami. Klucz jest przywia-
zany do konkretnej przegladarki zainstalowanej na konkretnym
komputerze. Jezeli uzytkownik chciatby skorzysta¢ z aplikacji
gdzie$ indziej, musiatby ponownie przejs¢ proces generowania
klucza, a co za tym idzie, najpierw uwierzytelni¢ sie w jakis inny
wiarygodny sposdb oferowany przez aplikacje (np. kodem z SMSa).

DODATKOWE TECHNOLOGIE
ZWIEKSZAJACE BEZPIECZENSTWO

Wczesniej wspomniany zostat problem zwigzany z ryzykiem ata-
ku XSS lub podmiang skryptu JavaScript bezposrednio na serwe-
rze na ztosliwy skrypt. Taki skrypt nie jest w stanie wykrasc¢ klucza
uzytkownika, co zostato uzasadnione w poprzednich punktach, ale
nadal mozliwe jest przeprowadzenie specyficznego rodzaju ataku
phishingowego. Taka sytuacja zawsze jest krytyczna, niezaleznie
od wykorzystywanego sposobu uwierzytelniania. Dodatkowg
warstwe ochronna moze stanowi¢ Content-Security-Policy (CSP),
ktdry zostat omoéwiony miedzy innymi w poprzednich wydaniach
~Programisty”. [14]

PODSUMOWANIE

W artykule przedstawiono implementacje uwierzytelniania oparta
na podpisach kluczami RSA oraz wybrane problemy bezpieczen-
stwa powigzane z tematem. Zaprezentowany proof of concept
pokazuje, ze standard Web Crypto APl moze pomyslnie zostac wy-

MICHAL LESZCZYNSKI

\ Programista i administrator systemowy zwig-
zany z webdevem od kilku lat. Obecnie zajmuje
sie integracjg, rozwojem i zabezpieczeniami
aplikacji z branzy hotelowej. Nieustannie
zafascynowany tym, jak tatwo zepsuc Internet,
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Rozwiagzania sprzetowe

Przedstawiony tutaj schemat uwierzytelniania mozna zrealizowaé row-
niez w oparciu o tokeny sprzetowe. Woéwczas najwiekszg rdéznica jest to,
ze zamiast bezposrednio odpytywac przegladarke o wygenerowanie pary
kluczy lub ztozenie podpisu, za posrednictwem odpowiedniego APl odpy-
tujemy o to samo token sprzetowy.

Najbardziej przysztosciowym standardem dla uzytkownikéw kon-
cowych jest Universal 2nd Factor (U2F), opisujacy sprzet i protokot dla
tokendw USB i NFC. Standard ten jest otwarty, istniejg wiec zaréwno im-
plementacje komercyjne, np. FIDO U2F od Yubico [15], jak i spoteczno-
Sciowe, takie jak U2F Zero [16].

Na chwile obecna standard U2F obstuguja najnowsze wersje Chrome
i Opera, ale inni wiodacy producenci przegladarek rowniez pracujg nad
jego wsparciem.

korzystany do wprowadzenia dodatkowej warstwy zabezpieczen
o unikalnych wiasciwosciach. W srodowiskach wymagajacych
mocnego uwierzytelniania moze sprawdzi¢ sie dobrze w kombi-
nacji z innymi znanymi sposobami, takimi jak uwierzytelnianie ha-
stem, tokenem z aplikacji czy potwierdzenie kodem SMS. Mozna
go réwniez z powodzeniem wykorzysta¢ do zastagpienia tzw. cia-
steczek,zapamietaj mnie”.

Inny interesujacy interfejs powigzany z tematyka artykutu - Web
Authentication API [17] - znajduje sie obecnie w procesie standa-
ryzacji, a jego potencjalna implementacja w przegladarkach spo-
woduje znaczne zwiekszenie mozliwosci zwigzanych z uwierzytel-
nianiem i autoryzacja, ponad to, co zostato tutaj zaprezentowane.
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JAROSLAW JEDYNAK

Na co dzien broni bezpieczeristwa polskiego Internetu, pracujac jako
Security Engineer w Cert Polska. Do jego specjalnosci nalezy nisko-
poziomowa analiza malware oraz inzynieria wsteczna protokotéw
sieciowych ztosliwego oprogramowania. W wolnym czasie lubi
programowac, pomaga w administracji serwisem 4programmers.
net i natogowo gra w konkursy CTF.


https://www.w3.org/TR/WebCryptoAPI/
https://www.w3.org/TR/WebCryptoAPI/
https://kjur.github.io/jsrsasign/
https://dl.packetstormsecurity.net/papers/general/Google_Chrome_3.0_Beta_Math.random_vulnerability.pdf
https://dl.packetstormsecurity.net/papers/general/Google_Chrome_3.0_Beta_Math.random_vulnerability.pdf
https://www.w3.org/TR/WebCryptoAPI/
https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/12782255/
https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/12782255/
https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/12782429/
https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/12782429/
https://github.com/icedevml/webcrypto-rsa-login
http://todomvc.com/examples/angularjs/
https://github.com/msm-code/AngularJsSigningDemo
https://docs.angularjs.org/api/ng/service/$http
https://thinkster.io/interceptors
https://en.wikipedia.org/wiki/Replay_attack
https://programistamag.pl/w-odpowiedzi-na-ataki-xss-mechanizm-content-security-policy/
https://programistamag.pl/w-odpowiedzi-na-ataki-xss-mechanizm-content-security-policy/
https://www.yubico.com/solutions/fido-u2f/
https://u2fzero.com/
https://www.w3.org/TR/webauthn/

